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1. IT biztonsagi alapismeretek

1.1. Azinformaciébiztonsag alapjai
Mi a biztonsag?

Az adatbiztonsag az informacids rendszereken biztonsagos maodon tarolt, tovabbitott vagy
feldolgozott adatokat jelenti.

Az informatikai biztonsag az informatikai rendszerek azon kedvezé allapota, amelyben a kezelt
adatok bizalmassaga (confidentiality), sértetlensége (integrity) és rendelkezésre allasa
(availability) a rendszer elemeinek szempontjabdl biztositott (ez az ugynevezett ,CIA elv”):

e bizalmassag: az informaciéhoz csak az arra jogosultak férhetnek hozz3;

o sértetlenség: az informacié formaja és tartalma az elvarttal megegyez6, és
egyértelmien azonosithat6é az informacidval kapcsolatos miveletek végzdéje;

o rendelkezésre allas: az az allapot, mikor egy informatikai rendszer szolgaltatasai az
arra jogosultak szamara egy meghatarozott idében elérhetéek, és a rendszer elvart
mikodése sem atmentileg, sem tartésan nem akadalyoztatott.

Az informacidbiztonsag joval tagabb fogalom, mint az IT biztonsag, hiszen beletartozik az
informacié minden megjelenési formaja (nem csak elektronikus), valamint a szolgaltatasok
biztonsaga is.

Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szolé 2013. évi L.
torvény (Ibtv.) f6 célja, hogy keretet biztositson az allamigazgatasi szervek, létfontossagu
rendszerelemek, helyi &nkormanyzatok védelme terén.

1.2. Jogszabalyi alapok
DORA rendelet

A Digital Operational Resilience Act (DORA) egy EU-s rendelet, amely 2023. januar 16-an
lépett hatélyba, és 2025. januar 17-t6l alkalmazando. Célja a pénzlgyi szektor informatikai
biztonsaganak megerésitése, hogy a pénzugyi intézmeények ellenallbak maradjanak sulyos
mikddési zavarok esetén.

Az alabbi pillérek biztositjak a pénzlgyi szektor digitalis operativ ellenalld képességének
novelését:

1. ICT kockazatkezelés: A pénzlgyi intézményeknek atfogd keretrendszert kell
kialakitaniuk az informatikai kockazatok azonositasara, értékelésére, kezelésére és
mérséklésére.

2. Incidensjelentés: Mechanizmusokat kell Iétrehozni a jelentds informatikai incidensek
idében torténd jelentésére a szabalyozé hatdsagok felé, beleértve az incidensek
részletes dokumentalasat és elemzését.

3. Digitalis operativ ellenallé képesség tesztelése: Rendszeres tesztelést kell végezni
a digitalis operativ ellenallé képesség biztositasa érdekében, beleértve az alap- és
haladé teszteket is.

4. Harmadik fél kockazatkezelése: A pénzlgyi intézményeknek kezelnitik kell a
harmadik fél szolgaltatokkal kapcsolatos kockazatokat, beleértve a kulcsfontossagu
szerzOdéses rendelkezéseket is.

5. Informaciémegosztas: A kiberveszélyekkel kapcsolatos informaciok és hirszerzés
cseréje a pénzugyi szektor szereplbi kdzott.



MNB 1/2025 ajanlas az informatikai rendszer védelmérél

Az ajanlas célja, hogy a pénzugyi kozvetitérendszer tagjai szamara gyakorlati utmutatast adjon
informatikai rendszerik védelmének kockazatokkal aranyos kialakitasban, valamint azok
védelmére vonatkozo jogszabalyi rendelkezések alkalmazasanak egységes értelmezésében.
Az ajanlas a kozdsségi és publikus felhdszolgaltatas igénybevételérdl szolé 2/2025. MNB
ajanlasban foglaltakkal, valamint az elektronikus Uton megko6tott irasbeli szerz8désekrél,
megtett irasbeli jognyilatkozatokrol szold vezetdi korlevéllel, a belsé védelmi vonalak
kialakitasarol és mikodtetéseérdl, a pénzigyi szervezetek iranyitasi é€s kontroll funkcioirdl szolo
12/2022. (VII1.11.) MNB ajanlassal, valamint a klls6 szolgaltatok igénybevételérdl sz6l6 MNB
ajanlassal egyutt alkalmazando.

1.3.  Altalanos tamadasi technikak a MITRE ATT&CK Framework alapjan

Az informaciobiztonsagi tAmadasok anatomiajanak, illetve egy kiberbiztonsagi tamadas soran
alkalmazott tamadasi technikdk megismeréséhez j6 kiindulasi pont a MITRE ATT&CK
keretrendszer.

A MITRE ATT&CK keretrendszere leirja, miként kompromittaljak a tamaddk az informatikai
hal6zatokat és rendszereket, és a rendszerekbe behatolva hogyan végzik tevékenységuket.
Az ATT&CK a tamadok szemszogébdl vizsgalja a tamadasokat, azt, hogy milyen célokat
prébalnak elérni, és milyen konkrét médszereket alkalmaznak.

Ahogy az eredeti projekt, ugy a jelenlegi rendszer is azt a célt szolgalja, hogy jobban
megértsik, hogy az ellenfelek hogyan késziilnek fel a tamadasokra és hajtjak végre azokat,
ami segit megtervezni a tdmadasok kivédését vagy észlelését. Az ATT&CK keretrendszerben
Osszegylijtott tudas a védelmi képesseg értékelésére, a gyenge pontok megtalalasara és
megerositésére is hasznalhaté.

A taktikak azt a remélt hatast jelolik, amiért a tamaddk a tevékenységuket végzik. A vallalati
halézatok és mobileszkd6zdk esetén hasonléak a taktikdk, a magasszint(i célok, amit a
tdamadodk el akarnak érni.

Atechnika egy mddszer egy ,taktika” eléréshez, ami altaldban egyetlen Iépés a tevékenységek
sorozataban, amit a tdmado kuldetésének elérésének érdekében végez. Az ATT&CK sok
egyéb mellett minden technikahoz tartalmaz leirast, példat, hivatkozast és javaslatot az adott
tdmadasi modszer megelbzésére és észlelésére.

1.4. Leggyakrabban alkalmazott altalanos tamadasi technikak
Jogosulatlan hozzaférés

Jogosulatlan hozzaférés szerzését sok tényez6 lehetévé teheti egy tamado részére. Példaul
ilyen tamadasra ad lehetéséget egy rosszul konfiguralt webszerver, vagy egy gyenge
kédmindségl weboldal (ami a hozzaférési jogosultsagokat nem megfeleléen kezeli, vagy nem
végez valamilyen bevitel ellen6rzést megfeleléen).

Ennek elkerilésére fontos, hogy a konfiguracidk, a weboldalak és egyéb egyedileg fejlesztett
kodok ellenérizve legyenek nemcsak funkcionalitas, hanem biztonsagi szempontok szerint is.
A megfeleld szintl naplézas is elengedhetetlen akar egy biztonsagi incidens detektalasahoz,
akar annak visszafejtéséhez.

Kartékony kédok (Malware)

A kartékony kéd (malware) egy altalanos megnevezés, amely minden kartékony, tamadasi
céllal készitett programkddot magaban foglal. Ide tartoznak példaul a virusok (virus), férgek



(worm), kémprogramok (spyware), zsaroloprogramok (ransomware), agressziv
reklamprogramok (adware).

A kartékony kodok legelterjedtebb fajtai napjainkban:
e Infostealer (,,informdcioé lop6”) programok

Ezek a programok mindenféle, az aldozat gépére telepitett programokban tarolt
jelszavakat probalnak meg ellopni. Az infostealer programok célpontjai az e-mail
kliensek, webbdngészok, vagy akar adatatviteli kliensek (példaul FTP kliensek).

Emellett az infostealer kdédok egyéb funkciokat is megvaldsithatnak, mint példaul
billenty(lileltések rogzitése és képernydmentések készitése, vagy akar bitcoin wallet
lopas.

o Tréjai programok (Trojan, RAT = Remote Access Trojan)

Altalaban legitim programoknak vannak alcazva, a fertézés utan alvd allapotban
varakoznak a rendszeren a tamadotol kapott utasitasok érkezéseig.
Funkcidkat tekintve altalaban a kovetkez6kre képesek:
o Botnet halézathoz kapcsolas (példaul spammelés vagy Bitcoin-banyaszat
céljabdl)
Elektronikus pénzlopas
Adatlopas
Egyéb (karos) szoftver telepitése
Fajlmlveletek (létrehozas, médositas, torlés)
Képernydfigyelés, képernydmentés készitése
Webkamera figyelése, iranyitasa, felvétele és fénykép készitése
Tavoli iranyitas
Proxyszerver Uzemeltetése
Banking trojans (Céljuk elsésorban a banki jelszavak és hitelkartyaadatok
megszerzése)

O O O O O O O O O

e Zsaroléprogramok (ransomware)

Ezeknek a programoknak a célja az anyagi haszonszerzés ,valtsagdij” formajaban. Az
aldozat szamitégépén talalhatd fajlokat titkositja, majd pénzt kér azok feloldasaért,
altalaban lenyomozhatatlan médon, példaul kriptovalutan keresztul.

e Makrovirusok

Ezek makro nyelven irt kartékony kodok, amelyek mas programokba ultetve futnak le.
A makrovirusok leggyakrabban MS Office dokumentumokba agyazva érkeznek az
aldozat eszkdzére. Gyakran komplex fert6zési lancolat elemeként alkalmazzak,
példaul egy adathalasz e-mailbdl megnyitasra kerll egy makrévirussal fert6zott MS
Word dokumentum, amely a tamad¢ altal iranyitott tavoli eszkdzrél letolt példaul egy
infostealer, vagy ransomware kodot.

Social Engineering

A social engineering (manipulacio) olyan tdmadas, amely soran egy jogosultsaggal rendelkezé
felhasznalo jogosulatlan személy szamara bizalmas adatokat ad at, vagy lehet6séget biztosit
a rendszerbe torténd belépésre a tamado megtéveszto viselkedése miatt. A social engineering
leggyakoribb formai:

e Adathalaszat (phishing)



Ebben az esetben latszélag megbizhaté partnerként elektronikus levélben vagy
honlapon prébalnak bizalmas informacidhoz jutni. A tamadé altal megszerezni kivant
informaciok a legkulonbozébbek Ilehetnek példaul: felhasznaldonév, jelszo,
hitelkartyaszam, bankszamla adatok stb. Az (izenet arra hivja fel a felhasznalét, hogy
jelentkezzen be valamilyen legitim honlaphoz (PayPal, eBay, valamilyen ismert bank
stb.) nagyon hasonlitd6 weboldalra és azon keresztul bizalmas informaciot adjon meg,
ami valéjaban a tamado altal Gizemeltetett honlap.

Telefonos adathalaszat (vishing)

A telefonos adathalaszat lényege, hogy a tdmadé valamilyen hangatviteli technolégian
(telefon, webes hanghivas, stb.) keresztil 1ép kapcsolatba az aldozattal. A hivd
altalaban hitelkartya informaciét, esetleg mas személyiség lopasra alkalmas
informacioét igyekszik ezzel a moddszerrel megszerezni. A telefonos adathalaszat
térténhet Ugy, hogy a felhasznalot elektronikus levéllel keresik meg, és arra kérik, hogy
hivja fel az ott megadott telefonszamot.

Pharming

A pharming soran a tamado a felhasznaldkat valodi webhelynek latszé hamis oldalakra
iranyitja, azaltal, hogy valamilyen médon atiranyitia a halézati forgalmat. Ennek
eredményeként, amikor a felhasznald a valésnak vélt webcimet irja be, a rendszer egy
hamis webhelyre iranyitja at, amely hasonlit az igazira oldalra. Ezutan a tamaddk vagy
megprobalnak hozzaférni személyes és pénzigyi adatokhoz, vagy megfertézik az
eszkdzt tovabbi kartékony kédokkal.

Uzleti e-mail kompromittaldsa (BEC — business e-mail compromise):

Az ilyen tipusu tamadasok soran a tamadok e-mailt kildenek, hogy elektronikus
atutalasokat, vagy egyéb informaciok atadasat sirgessék. Ezek a tamadok gyakran
hozzaférnek egy vezetd e-mailjéhez, vagy hamisitott e-mailen keresztll vezetéknek
adjak ki magukat. A tdmadok el6zetesen felkutatjak a lehetséges célpontokat és
szervezeteiket, és mivel latszolag az altaluk kuldott e-mailek vezérigazgatoktol vagy
mas vezetdkt6l érkeznek, az alkalmazottakban nem meril fel gyanu a feladat
végrehajtasaval kapcsolatban.

Misuse (,,nem megfelelé hasznalat”)

Olyan nem szandékos emberi tevékenységet értink ez alatt, ami egy adott cég bels6
irdnyelveinek, illetve szabalyzatanak nem felel meg, példaul:

jogosulatlan fajl masolas (Uzleti titoknak min8silé adatok kilsé mobil adathordozéra
masolasa),

nem jovahagyott szoftver letéltése és telepitése,

zene, vagy egyeb média jogosulatlan hasznalata,

P2P fajl megosztas (Torrent),

tavoli hozzaférést biztositd alkalmazasok hasznalata (példaul AnyDesk, Teamviewer),
céges e-mail fiok hasznalata magan célra,

személyes célu web béngészés céges halézatbdl.

2. Hacker tamadasok megelézése

A hacker tamadasok megel6zésére szamos folyamat és technolégia szintl kontrollt
alkalmaznak a szervezetek. Ebben a fejezetben ezek kozll a legfontosabbak kerlilnek
bemutatasra.



Hozzaférés management

A hozzaférés-vezérlés olyan biztonsagi mechanizmusok gydjteménye, mely meghatarozza,
hogy a felhasznaldk mit tehetnek a rendszerben, azaz milyen eréforrasokhoz férhetnek hozza
és milyen miveleteket hajthatnak végre.

A hozzaférés vezérlés azért fontos, mert ha egy tamadas soran egy felhasznaléi fiokhoz
hozzafértek a tdAmadok, akkor minimalizalhaté az altaluk okozhato kar.

A hozzaférés-vezérlés soran alkalmazott f6 elvek:

¢ Feladatok szétvalasztasa (Separation/Segregation of Duties)

Célja, hogy egy folyamat |épéseit kilonbozé személyek végezzék el. Ehhez a
folyamatot meg kell tervezni, meg kell akadalyozni, hogy egy személy a teljes
folyamatot ellendrizze és manipulalja.

e Legkevesebb jogosultsag (Least Privilege)

Az elv betartasaval a rendszer a felhasznalok és az alkalmazasok eréforrasokhoz vald
hozzaférését csak a legszikségesebbekre korlatozza.

Halézati szeparacio

A halozatot ugy kell megtervezni, hogy az egyes eszkdzOk csak azokkal az eszkdzokkel
tudjanak kommunikalni, amik feltétlenul szikségesek ahhoz, hogy a funkciojukat ellassak. A
szeparacio megvalésitasanak egyik technoldgiai médija a tlizfalak alkalmazasa, mig a halozati
forgalomban kartékony tevékenység azonositasara és esetleg beavatkozasra az IDS és IPS
rendszerek szolgalnak.

Tizfal

A tlzfal olyan hal6zati biztonsagi rendszer, amely felligyeli és szabalyozza a bejévé és kimend
halézati forgalmat elére meghatarozott biztonsagi szabalyok alapjan. Jellemzéen akadalyt
képez egy megbizhatd belsd halézat és egy nem megbizhato kulsé halézat k6zott.

A forgalom szabalyozdsanak részeként tobb funkcidt is ellathatnak a tlizfalak, példaul
csomagszirést, allapot szerinti szlirést, alkalmazasszintl tizfal funkciot, tartalomsz(rést.

IDS

Az IDS (Intrusion Detection System) behatolas érzékeld rendszer. Az IDS legfontosabb célja
és feladata, hogy azonositsa a halézatban a gyanus vagy kartékony tevékenységeket.

Két fajtaja van:

e Host alapu IDS (HIDS), amely egy 6nallé rendszer tevékenységének a figyelésére
szolgal. llyen példaul egy levelezérendszer, egy webszerver vagy egy végfelhasznaloi
szamitogép. Csak a sajat gazdajaval foglalkozik nincs kapcsolata a kérnyezetével.

e Halézatalapu IDS (NIDS), amely egy szamitogép-halézat tevékenységét ellenérzi.
Altalaban a halozati switcheken atmend forgalmakat figyeli, monitorozza. Tipikus
esetben nem tudja, hogy a rendszerhez tartozé egységeken belll mi torténik.

IPS

Az IPS (Intrusion Prevention System) behatolasmegel6z6 rendszer. Mikddése nagyon
hasonlé az IDS-hez, a kilbnbség az, hogy egy IDS a tdmadast csak felismeri, mig az IPS meg
is probalja blokkolni azt.



(D)DOS tamadas elleni védelem

A szolgaltatasmegtagadassal jaré tamadas (Denial of Service vagy DoS), mas néven
tulterheléses tamadas, illetve az elosztott szolgaltatasmegtagadassal jaré tamadas
(Distributed Denial of Service, DDoS) informatikai szolgaltatas telies vagy részleges
megbénitasa, helyes mikddési mddjatol valo eltéritése.

A védekezés kis léptékben megoldhaté tlzfalakkal, viszont komoly savszélességil tamadas
ellen igen kodltséges lehet, ezért arra készllve érdemes kuils6 szolgaltatot valasztani.

Antivirus szoftverek

Az antivirus szoftverek célja a kartékony kodok (malware) felismerése és azok karokozasanak
ellehetetlenitése.

Alapvetéen kétféle megoldas létezik belble:

e Mintaillesztéses (Signature based): Ezek régebbi technoldgiat képviselnek, a
kartekony kodokat azok szignaturaja alapjan azonositja. Elonylk, hogy kevésbé
eréforrasigényesek. Hatranyuk, hogy viszonylag kénny( egy adott kartékony kédot ugy
maodositani, hogy azt ne ismerjék fel.

e Viselkedés alapu (Behaviour based): Ez a modell mar egy uj, fejlettebb detekcios
mechanizmus. A virusok kozos, gyanus tulajdonsagai alapjan prébaljak meg azokat
felismerni és blokkolni. Példaul bizonyos sorrendld API hivasok alapjan, vagy registry
bejegyzés létrehozasa/fajlrendszeren létrejové fajl alapjan stb. Elénye, hogy tobb
gyanus mintat észlel kevesebb hamis riasztas mellett.

Biztonsagi incidens és esemény kezel6 rendszerek

A biztonsagi incidensek és események kezelése (SIEM - Security Incident and Event
Management) alatt a biztonsagi incidensek vagy események azonositasat, megfigyelését,
rogzitéseét és elemzeését értjuk, valos idejd IT kdrnyezetben.

A SIEM a felugyeleti és detekcios funkcidt a biztonsag szempontjabdl relevans
naplobejegyzések, halézati forgalom és felhasznaloi fidkok tevékenységének és
viselkedésének elemzéseén keresztll valdsitja meg.

Hardening

A rendszersérulékenység csokkentésére alkalmazott eljarasokat nevezik hardening-nek. A
tamadasi felllet redukalasara az alabbi mdédszereket szoktak hasznalni altalanossagban:

o alapértelmezett jelszavak megvaltoztatasa,
¢ arendszer funkcionalitasahoz nem sziikséges szoftverek eltavolitasa,
+ felesleges fiokok eltavolitasa,

o felesleges szolgaltatasok kikapcsolasa vagy eltavolitasa, feleslegesen nyitott portok
lezarasa.

Az alabbi helyeken lehet hardening guide-okat talalni:

e NIST:
o https://nvd.nist.gov/ncp/repository

o https://csrc.nist.gov/publications/detail/sp/800-123/final

o CIS:
o http://benchmarks.cisecurity.org

Konfiguracié menedzsment



A konfiguraci6 menedzsment (configuration management) célja rendszeresen auditalni a
szolgaltatasok beallitasait a hibas konfiguracio feltarasa céljabol.

Rendszerek elemeinek frissitése

Az egyik legfontosabb biztonsagi Uzemeltetési feladat az elektronikus informacios rendszerek
sérllékenységeinek javitasa biztonsagi frissitésekkel.

Penetration testing

Informatikai rendszer egy vagy tébb elemének olyan ellenérzése (részben manualis uton),
melynek soran megallapithaté, hogy van-e a gyakorlatban kihasznalhatd, ismert
sérulékenysége.

Adatszivargas-megel6zés (Data Leak Prevention - DLP)

A DLP rendszereket arra tervezték, hogy észleljék és megakadalyozzdk a bizalmas
informaciok jogosulatlan hasznalatat, tovabbitasat, mind a végpontok, a halézat és az
adattarolok tekintetében.

Biztonsagi mentés (Backup)

Talan mind kdézll a legfontosabb, hogy a kritikus adatokrdl készlljon biztonsagi mentés,
klléndsen olyan, ami halézatrél semmilyen formaban sem érheté el (cold backup). Tébbek
k6zott ez zsaroldvirusok esetében tud hasznos lenni, ha mar megtoértént a ba;.

3. Sérulékenységek

A sérilékenységkezelés célja a rendszereket érintd sérlilékenységek azonositasa és az azok
altal hordozott kockazatok csOkkentése a sérulékenység megsziintetésével, vagy
kompenzaciés kontroll alkalmazasaval.

3.1. Sérulékenyseég elemzés

Az Uj nyilvanossagra kerulé sérulékenységekrdl szamos forrasbodl lehet értesiini, példaul a
CVE, vagy NVD adatbazisokbdl. A CVE kategorizalva, egyedi azonositészammal ellatva ad
alapvetd informacidkat az egyes sérulékenységekrdl. A CVE-bdl érkezé informaciokbdl épl
az NVD adatbazis, ami mar kibdviti az adott sérilékenységhez tartoz6 adatokat az ismert
javitasi lehetéségekkel, valamint sulyossagra és lehetséges hatasokra vonatkozo
informaciokkal.

3.2.  Sérulékenység vizsgalat

A sérulékenység vizsgalat egy technikai moédja a szervezetet érintd sérulékenységek
feltarasanak, ezért ez a sérllékenység elemzés kiegészitésének tekinthet6. Egy nagyvallalati
kérnyezetben a sérilékenység vizsgalat szamos nehézségbe Utkdzhet, tdbbek kdzott:

e miel6tt megtérténne maga a vizsgalat, megfontolt tervezésre van szilkséges a
vizsgalat megfeleld idejének meghatarozésara, hogy az esetleges Uzleti hatéasokat
minimalizalni lehessen, mert akar még passziv vizsgalatok is negativan
befolyasolhatjak a rendszerek mikddését,

e egy nagyvallalati kdrnyezetben egy vizsgalat teljes lefutdsa hosszu id6t (heteket, vagy
akar hoénapokat) is igénybe vehet az infrastruktura nagy mérete miatt. Ha a
seérulékenység vizsgalatot nem egésziti ki sérllékenység elemzés is, akkor két
vizsgalati ciklus k6z6tt szamos sérilékenységrél hosszu ideig nem szerez tudomast a
szervezet,



e néhany kritikus, vagy egyedi technolégiakat hasznalo kornyezetben a tervezés és
megvaldsitas tovabbi koriltekintést kivan.

3.3.  Sérulékenysegek priorizalasa és osztalyozasa

Ha egy sérilékenységrél megallapitasra kerul, hogy érinti a szervezet valamely informacios
eszkozét, meg kell hatarozni, hogy milyen kockazatokat képvisel, hogy ezek alapjan a
valaszlépéseket, vagy a kompenzacids kontrollok megvalésitasat priorizalni lehessen.

A sérulékenységek osztalyozasanak (vulnerability triage) célja a valaszlépések elvégzéséhez
rendelt hataridé meghatarozasa.

A priorizalas nem alapulhat kizarélag a sérilékenység sulyossagan, figyelembe kell venni az
érintett eszkdz szervezeten bellli kritikussagat is. Ezért a sérllékenység priorizalasanak
maodja, amit a szervezet alkalmaz, mindkettét figyelembe kell vegye.

Az ugynevezett 0-day sérllékenységek, amelyekre még nem létezik javitas, de létezik mar az
adott sérulékenységet kihasznald kartékony kéd (exploit), kiemelt korlltekintést igényelnek a
priorizalas soran, mert néha tulzott figyelmet kapnak valos hatasuk és kockazati kitettségiukhoz
képest.

3.4. Sérulékenységek hatasanak csokkentése

Ha egy informacios eszkdzrél megerdsitésre kertl, hogy sérllékeny, és az adott
sérllékenység ki is hasznalhaté, akkor meg kell hatarozni, milyen médon csodkkentheté az
adott sérllékenység hatasa.

Ha rendelkezésre all biztonsagi frissités, akkor a megallapitott prioritdssal 6sszhangban el kell
végezni a patch kezelését. Ellenkezé esetben valamilyen kompenzacios kontroll definialasra
van szukség. Ha létezik a sérllékenység hatasanak csokkentésérdl nyilvanosan elérhetd
informacid (példaul a sérilékeny rendszer gyartdjatol), ez alapul szolgalhat, de minden
esetben ellendrizni kell annak a szervezeten beluli alkalmazhatdsagat.

Még abban az esetben is szikség lehet kompenzacidés kontroll definidlasara, ha van
rendelkezésre all6 biztonsagi frissités a sérllékenységhez. Nagyvallalati kérnyezetben
ugyanis a frissitések kezelése (patch management) szamos nehézségbe Utkézhet, mint
példaul:

* milyen mdédon legyen priorizalva az adott biztonsagi frissités az egyéb, még nem
alkalmazott javitocsomagokhoz képest;

¢ mekkora eréforrasigénye van a biztonsagi frissités ellenérzésének;

* milyen médon talalhaté jévahagyott idéablak a biztonsagi frissités alkalmazasahoz;

e hogyan kezelhetbek a valtozatos kornyezetek, hordozhatd eszk6zok, virtualizalt
koérnyezetek, nem sztenderd IT komponenseket tartalmazé kornyezetek (példaul
appliance eszkdzok, ahol a komponensenkénti frissités a gyarté nem tdmogatja).

4. Kodolasok biztonsagi kérdései

Az elmult néhany évben a szoftverekre leselked6 fenyegetések exponencialisan ndvekedtek.
Szoftverek és applikaciok sebezhetéségei sok kart okoztak vallalatoknak és embereknek.

A biztonsagos kodolasi normak és legjobb gyakorlatok lehetéveé teszik a fejleszték szamara,
hogy biztonsagosabb szoftvereket készitsenek. Ezek a normak biztositjak, hogy a fejleszték
oly médon irjdk meg alkalmazasaik kodjait, hogy azok tédmadok altal kihasznalhato
sebezhetbsegektdl mentesek legyenek.
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Bar biztonsagos alkalmazasok fejlesztésének szamos maddja létezik, az OWASP (Open Web
Application Security Project) létrehozott egy atfogo, biztonsagos kddolast biztositd ellenérzd
listat. Ez a lista f6leg webalkalmazasokra fékuszal, de alkalmazhatd biztonsagi protokollként
minden szoftverfejlesztési életciklusban vagy szoftvertelepitési platformban a rossz kédolasi
gyakorlatokbdl eredé veszélyek minimalizalasara.

Az OWASP a kovetkezd biztonsagos kddolashoz sziikséges listat allitotta 6ssze, mely
tartalmaz szamos prevencios technikat a kilonbdzé fajtaju tamadasokbdl keletkezé kar
minimalizalasara és kezelésére.

Input ellenérzés
A felhasznalo6 vagy az alkalmazas altal bevitt inputok, adatok ellenérzése.

Az ellen6rzéssel kiszlirhetéek olyan paraméterek az inputokbdl, amelyek abnormalis
viselkedeést valtananak ki az alkalmazasbol. Néhany médszer az input ellenbrzésére:

o Az ellenérzésnek megbizhaté rendszeren kell torténnie.

o Ellenérzés adattipus, lehetséges érték és hossz alapjan, valamint a beérkezd input
Osszehasonlitdsa a megengedett karakterekkel.

o Kérések fejléceinek vizsgalata és ellenérzése, hogy azok csak ASCII karaktereket
tartalmaznak.

¢ Minden adat ellen6rzése, ami klienstél/felhasznal6tol érkezik, beleértve az URL-eket,
HTTP fejléceket, beagyazott kddokat stb.

Output kdédolas

Output kédolas soran a felhasznaldi inputot/nem biztonsagos adatokat alakitunk at olyan
formara, hogy az input megjelenitése soran az biztosan ne kertljon futtatasra a bongészé vagy
program altal. Az output kédolas hasznalata kizarja, hogy megbizhatatlan forrasbdl érkez6
adat, melyet az interpreter nem ért meg, futtatasra kerdljén.

A cross-site scripting kivédhetd output kddolas hasznalataval.
Néhany technika az OWASP ajanlasaibdl:

o Az ellendrzésnek megbizhaté rendszeren kell térténnie.

o Minden karakter kédolasa, kivéve, ha azok vélhetéen biztonsagosak az interpreter
szamara.

¢ Nem megbizhat6 adatok megtisztitasa OS parancsokkal.

Hitelesités és jelszomenedzsment

Hitelesités soran ismerjuk meg a felhasznald kilétét. A jelszOmenedzsment szabalyok és
technikak sorozatanak betartatasat jelenti jelszavak tarolasa soran. Ezen szabalyok kbvetése
altal férhetnek hozza a felhasznaldk bizalmasan bizonyos kritikus eszk6zokhéz. OWASP altal
ajanlott technikak erre vonatkozdan:

o Hitelesités igénylése minden eszkdézhdz, weboldalhoz, amelynél szamit a
bizalmassag, integritas, elérhetéség.

e Tartdzkodas a jelszavak Ujra hasznalatatol.

e Felhasznalok értesitése jelszo visszaallitasokrol.

o Hibas bejelentkezési kisérletek szamanak jelzése a felhasznalo felé a kovetkezd
sikeres belépéskor.

o ROovid lejarati id6 az ideiglenes jelszavaknak, melyek megvaltoztatasa kotelezd a
kovetkez6 belépéskor.
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o JelszO6komplexitas el6irasa és betartatasa
Session Management

Szolgaltatasokban vagy webalkalmazasokban tébb kilénb6zé felhasznalé altal megadott
kérés biztonsagos kezelését nevezzuik session managementnek. Erre vonatkozo tanacsok az
OWASP-tol:

o Session-6k és kapcsolatok teljes megszintetése kilépéskor.

o Egy felhasznaloi azonositoval csak egy bejelentkezés engedélyezeése.

e A kockazatok és az uzleti célok figyelembevételével a munkamenet inaktivitasi
idékorlatjanak a lehetd legrévidebbnek kell lennie.

Kriptografiai gyakorlatok

A kriptografiai mlveleteket altalaban a bizalmassag megérzése érdekében alkalmazzak, hogy
az érzékeny adatokat csak azok a felhasznalok lathassdk és modosithassak, akiknek
szukséges. Kriptografiai gyakorlatokra vonatkozé tanacsok:

o Kriptogréfiai miiveletek alkalmazasa egy megbizhatd rendszeren, a szenzitiv adatok
bizalmassaganak érdekében.

o A véletlenszamok, fajlnevek, GUID-ok (Global Unique Identifier — globalis egyedi
azonositd) generalasahoz elfogadott, jdvahagyott random szam generator hasznalata.

o A kriptografiai kulcskezelést irdnyelvek és folyamatok kidolgozasaval és koévetésével
kell alkalmazni.

o Mesterkulcsok védelme a jogosulatlan hozzaférésektél.

Hibakezelés és naplézas

Hibakezelés soran olyan esetekkel kapcsolatos eljarasokrol beszélink, melyek soran nemvart
kimenetet ad az alkalmazas/rendszer, ezek altaldban abnormalis input eredményei. A
naplézas lehetévé teszi, hogy a szoftver vagy alkalmazas valtozasait nyomon kdvessuk.
Ezekre vonatkozé OWASP tanacsok:

e Hibakezelés soran ne adjunk vissza informaciét a rendszer mikddésére vonatkozo
informaciot.

e Hibak eléfordulasa esetén, a memoariat megfelel6en fel kell szabaditani.

¢ A napldk ne taroljanak a rendszerre vonatkozé szenzitiv informaciot.

e Meghiusult input ellenérzéssel, hitelesitési probalkozasokkal, hozzaférés- és
kivételkezeléssel és biztonsagi konfiguracié valtoztatasokkal kapcsolatos naplok
karbantartasa és ellenérzése szlkséges.

Adatvédelem

Adatvédelem az a folyamat, amely megdvja az adatokat azok megvaltoztatasatol,
kompromittalédasatol, vagy az elvesztésétdl. A bizalmassag, integritas és elérhet6ség
megdrzése mellett az adatok a kdvetkez6 technikakkal védhetdk:

o Kodvessuk a legkisebb jogosultsag (least privilege) alapelvét. Limitaljuk a felhasznaldk
jogosultsagat és hozzaférését az adatokhoz, rendszerekhez és funkcidkhoz ugy, hogy
csak azokat érjék el, amelyek a feladataik elvégzéséhez nélkuldzhetetlen.

e Bizalmas adatok kizarasa a HTTP GET kérésekbdl.

e Védjuk a szerveroldali kodokat és el6zzik meg, hogy sima felhasznalok szamara
elérheték legyenek. Kritikus és érzékeny adatok hozzaférését szabalyozni kell.
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¢ Alkalmazasok vagy weboldalak (rlapjaiba torténé adatbevitel soran az autocomplete
funkcié kikapcsolasa.

Kommunikacio biztonsag

Minden szenzitiv informaciot titkositassal kell védeni. Kapcsolatok védelme érdekében a TLS
(Transport Layer Security) hasznalhaté mas titkositasi algoritmusokkal k6zdsen.

e TLS hasznalata esetén a sikertelen kapcsolatok ne valtsanak kevésbé biztonsagos
protokollra.
o TLS hasznalata kilsé forrasokbol szarmazo érzékeny adatok védelmére.

Rendszerkonfiguracio

A kovetkezb lista kovetését ajanlja az OWASP rendszerek konfiguraciodjakor:

e Gondoskodjunk arrél, hogy a rendszerek, keretrendszerek és rendszerkomponensek
legfrissebb verzidi fussanak, amelyek tartalmazzak a javitasokat.

o Alegkisebb jogosultsag elvének alkalmazasa webszerverekre, service accountokra és
folyamatokra.

o A HTTP valaszok fejlécei csak a legszikségesebb informacidkat tartalmazzak. OS,
webszerver verzid és szoftver keretrendszer informaciok ne jelenjenek meg.

o Ateszt és fejlesztbi kdrnyezetek legyenek izolalva az éles kdrnyezettdl.

Adatbazis biztonsag

Adatbazisokkal kapcsolatos veszélyek megelézésére tett tanacsok:

o Adatbazis hozzaférések soran az alkalmazas hasznalja a lehetd legalacsonyabb
jogosultsagi szintet.

o Alapértelmezett jelszavak azonnali megvaltoztatasa.

e Tobbfaktoros azonositas, ahol lehetséges.

¢ A nem feltétlentl szikséges alapértelmezett felhasznalok tiltasa.

File menedzsment

Az OWASRP altal ajanlott |épések:

o Hitelesitést minden szerverre térténd fajlifeltdltés esetén.

o Szerverre feltoltott fajlok ellendrzése a fejlécuk vizsgalataval.

o Futtatasi jogosultsag kikapcsolasa azokban a mappakban, ahova fajlokat lehet
feltélteni.

e Soha ne kildjuk el az abszolut elérési utat a felhasznalonak.

Memoria menedzsment

A memodria menedzsment a védelem kllénésen fontos aspektusa, mert sok tamadas a
memoariahoz kapcsolddik. A koévetkez6 lépések betartasa sziikséges a megfelel6 memdria
menedzsmenthez:

o Kerlljik a sebezhet6 fliggvények hasznalatat (pl. print, strcat, strcpy stb.).

o Vizsgaljuk a puffer méretét tulcsordulasokkal szemben.

e Az input string-ek megfelel levagasa (truncate) szilkséges miel6étt copy vagy
concatenation figgvényeket hasznalnank.
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5. OWASP sérilékenységek

5.1. OWASP és az OWASP Top 10

Az Open Web Application Security Project (OWASP) egy nyilt kozosség, mely eltokélt, hogy
elésegitse megbizhatd alkalmazasok és API-k fejlesztését, beszerzését és karbantartasat.

OWASP Topl0

Az OWASP Top 10 a webalkalmazasok biztonsagi szintjének emelésére fokuszal. Tobb
alkalmazasbiztonsaggal foglalkozé cég és szakértd kézremikodésével azonositottak a 10
legkritikusabb, webalkalmazasokat fenyegeté kockazatot. A lista Osszeadllitasa kozben
figyelembe vették, hogy mennyire elterjedt a fenyegetés, mennyire hasznalhaté ki a
sérilékenység és mennyire bonyolult a detektalasa, tovabba a sériilékenység
kihasznalasanak, azaz egy sikeres kibertamadasnak, milyen hatasai lennének a cég
pénzligyeire, rendszereire és hirnevére.

Az OWASP Top 10 listaja jo alapot jelent a fejleszt6knek, hogy megismerjék a legfontosabb
biztonsagi problémakat, amelyeket el kell, és remélhetdleg el akarnak kerulni. Magasabb
szinten a lista segit a felfedezett sérilékenységek rangsorolasaban, igy a vallalatok
Utmutatoként hasznalhatjak, amely megmutatja, hogy az eréforrasaikat melyik problémak
megoldasara kell 6sszpontositaniuk.

5.2.  OWASP gyakorlati alkalmazasa

Az OWASP Top 10 elsédlegesen egy tudatossagot erdsité dokumentum, ettél fliggetlenll sok
szervezet, de facto alkalmazasbiztonsagi sztenderdként hasznalja. Nem szabad azonban
elfelejteni, hogy az OWASP top 10 kodolasi vagy tesztelési standardként a minimum, csak egy
kiindulépont.

Mi az ASVS (Application Security Verification Standard - Alkalmazasbiztonsagi
ellenérzési sztenderd)?

Az OWASP azt tanacsolja, hogy barki, aki alkalmazasbiztonsagi szabvanyt szeretne
alkalmazni, hasznalja az altaluk kidolgozott Application Security Verification Standard (ASVS)-
t, amit ugy terveztek, hogy ellen6rizheté és tesztelhetd legyen és a biztonsagos
alkalmazasfejlesztési életciklus barmelyik részében alkalmazhato legyen.

Az ASVS alkalmazasbiztonsagi kdvetelmények és tesztek gyljteménye tervezék, fejleszték,
tesztel6k, biztonsagi szakérték, eszkdzgyartok és Ugyfelek szamara biztonsagos
alkalmazasok tervezéséhez, fejlesztéséhez, teszteléséhez és ellenérzéséhez.

6. NIST irdnymutatasai fejlesztdk részére
6.1. Szervezet felkészités

A szervezetnek biztositania kell, hogy az emberei, a folyamatai és a technoldgiaja elég
felkészllt legyen a biztonsagos szoftverfejlesztéshez.

Rendszerfejlesztés biztonsagi kovetelményeinek meghatarozasa

Gondoskodni kell arrél, hogy a szoftverfejlesztés biztonsagi kdvetelményei mindig ismertek
legyenek a szervezet szamara, tehat elsé |épésként ezeket a kdvetelményeket dssze kell
gyljteni és megosztani az illetékesekkel. A belsd (pl.: a szervezet iranyelvei, uzleti céljai és
kockazatkezelési stratégiaja) és kuls6 forrasokbdl (pl.: vonatkozo térvények és rendeletek)
szarmazo kovetelményeket is figyelembe kell venni.

14



1. Meg kell hatarozni és dokumentalni a szervezet szoftverfejlesztési infrastrukturaira és
folyamataira vonatkozé 6sszes biztonsagi kdvetelményt.

2. Meg kell hatarozni és dokumentalni kell a szervezet altal fejlesztett szoftverekkel
szemben tamasztott Osszes biztonsagi kovetelményt, hogy megfeleljenek az
elvarasoknak.

3. A kovetelményeket kozolni kell minden olyan harmadik féllel, aki szoftver
komponenseket biztosit a szervezetnek, amit a szoftverekben felhasznalnak.

Szerepkorok és feleldsségek meghatarozasa

Gondoskodni kell arrél, hogy mindenki, aki részt vesz a szoftverfejlesztés életciklusaban,
tisztaban legyen a sajat szerepkorével és az ehhez tartozo kotelezettségeivel, valamint a
biztonsagi kdvetelményekkel.

1. A szerepkodroket és a hozzajuk tartozo kotelezettségeket és felelésségeket ugy kell
meghatarozni, hogy a szerepkdrok lefedjék a teljes szoftverfejlesztési életciklust.
Ezeket a szerepkoroket rendszeresen felll kell vizsgalni és szlikség szerint frissiteni
kell a feladataikat és kotelezettségeiket.

2. Az egyes szerepkorok felel6s személyei szamara képzéseket kell biztositani a
biztonsagos fejlesztés érdekében.

3. A fels6vezetést elkotelezetté kell tenni a biztonsagos fejlesztés mellet, és ezt az
elkotelezettséget kozvetitenilik kell a biztonsagos szoftverfejlesztési folyamat minden
szerepldje felé.

Szoftver biztonsagi ellenérzéseinek meghatarozasa és hasznalata

A szoftverfejlesztés életciklusa soran keletkezett terméknek meg kell felelnie a szervezet
elvarasainak, tehat feltételeket kell meghatarozni és alkalmazni a szoftver biztonsaganak
ellendrzése érdekében.

1. A szoftverek biztonsagi ellenérzéséhez olyan feltételeket kell meghatarozni, amelyek
lefedik a teljes fejlesztési életciklust.

2. Hasznaljunk olyan folyamatokat és megoldasokat, melyek 6sszegydjtik és taroljak a
szukséges informaciokat arrdl, hogy a szoftver a feltételeknek megfelel.

Biztonsagos kdrnyezet megvaldsitasa és karbantartasa a fejlesztéshez

Biztositani kell, hogy a szoftverfejlesztés soran minden folyamat (pl.: a fejlesztés, tesztelés,
uzemeltetés) védett legyen a bels6 és kils6 fenyegetésekkel szemben.

1. EIl kell kuléniteni, és meg kell védeni a szoftverfejlesztésben részt vevé kuldnb6zé
koérnyezeteket.

2. A fejlesztési végpontok tevékenységeit (pl.: tervezdk, fejleszték, teszteldk) a
fejlesztéssel kapcsolatos feladataik végrehajtasahoz biztonsagossa kell tenni.

6.2.  Szoftver védelme

A szervezetnek meg kell védenie a szoftver minden komponensét a kod manipulacidjatol és
az illetéktelen hozzaféréstél.

A koéd védelme a jogosulatlan hozzaféréstél és manipulaciétol

Meg kell elézni a kod gondatlan, vagy szandékos jogtalan mddositasait, amellyel
megkerulhetdk a szoftver tervezett biztonsagi el6irasai.
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A nyilvanosan nem hozzaférhetd kdéd segit megelézni a szoftver eltulajdonitasat és
megneheziti, idéigényesebbé teszi a tamaddk szamara az esetleges sebezhetdségek
felfedezését és kihasznalasat.

A kodot a legkisebb jogosultsag elve alapjan taroljuk, csak az arra jogosult személy férhessen
hozza a szamara szikséges részlethez.

Mechanizmus biztositasa a szoftverkiadas integritasanak ellenérzésére

A szoftvert megvasarldknak és hasznaldknak lehetéséget kell adni, hogy meggy6z8dhessenek
arrél, hogy a termék legitim és nem manipulalt, a hitelesitd informacidkat szamukra elérhetévé
kell tenni.

Minden szoftververzio archivalasa és védelme

A kulénb6z6 szoftver kiadasokat (verzidkat) biztonsagosan el kell tarolni (archivalni), hogy az
azokban felfedezett sebezhet6ségeket a késdbbiek soran detektalni, analizalni és javitani
lehessen. Az egyes verzidkhoz tartozo hitelesité informaciokat és szarmazasi adatokat is
archivaljuk a sziikséges fajlokkal és egyéb adatokkal egyditt.

6.3. Biztonsagos szoftverfejlesztés

A szervezetnek jol védett szoftvereket kell el6allitania, amelyek a leheté legkevesebb
sérllékenységet és biztonsagi problémat tartalmaznak.

A biztonsagi kovetelményeknek megfelelé szoftver tervezése és a biztonsagi
kockazatok csékkentése

A szoftver biztonsagi kockazatainak felméréséhez kilénb6z6 kockazatmodellezési
megoldasok hasznalhatdk, példaul fenyegetés modellezés vagy tamadas modellezés. A
szoftverek biztonsagi kovetelményeit, a felmertld kockazatokat és a tervezés ehhez
kapcsolddd donteseit dokumentalni kell.

A szoftvertervezet attekintése a biztonsagi kovetelményeknek és kockazati
informacidoknak valé megfelelés ellenérzéséhez

Biztositani kell, hogy a szoftver megfeleljen a feldllitott biztonsagi kdvetelményeknek és
megfelelden kezelje az azonositott kockazati tényezéket. Olyan szakképzett személyt
bevonva, aki nem vett részt a tervezésben, megfelel6 automatizalt folyamatokkal meg kell
vizsgaltatni, hogy a szoftver megfelel-e az 6sszes biztonsagi kdvetelménynek.

Meglévd, jol védett szoftverek Ujra felhasznalasa, a funkcionalitds megkettd6zése helyett

A szoftver egyes moduljainak és szolgaltatasainak (amelyek biztonsagossagat mar
ellenérizték) Ujra felhasznalasaval csokkenteni lehet a szoftverfejlesztés koltségeit és fel lehet
gyorsitani a fejlesztés folyamatat. Amennyiben egyetlen kulsé forrasbol szarmazé eszk6z sem
tud megfelelni a fejlesztési és biztonsagi igényeiknek, ugy sajat fejlesztésli eszkdzt kell
létrehozni, aminek szintén meg kell felelnie az el6irt biztonsagi és mikddési
koévetelményeknek.

Az dsszes belsd és kulsé forrasbdl szarmazo komponens eredetét és integritasat ellendrizni
kell, miel6tt Ujra felhasznalnank.

Forraskod létrehozasa a biztonsagos kédolasi gyakorlatok betartasaval

A szervezet altal meghatarozott kritériumokat végig szem el6tt tartva kell elkésziteni a
forraskodot. Kovetni kell a fejlesztés soran alkalmazott programozasi nyelvek, fejlesztdi
kérnyezetek biztonsagos kédolasi gyakorlatat (pl.: inputok ellenérzése, outputok kddolasa,
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nem biztonsagos fliggvények és fliggvényhivasok hasznalatanak mell6zése, megfeleld
hibakezelés, naplézas, valtozaskdvetés stb.).

Az integralt fejleszt6i kornyezet, a forditasi folyamatok konfiguralasa a biztonsag
javitasa érdekében

Olyan forraskod fordito-, értelmezé-, dsszeallitd eszkdzoket kell alkalmazni, amelyek a
keletkez6 futtathatd szoftver biztonsagat javité funkcidkat kinalnak. Meg kell hatarozni, hogy
ezen eszkd6zok mely funkciéit kell hasznalni, az eszkdzdoket ennek megfeleléen kell
konfiguralni (pl.: forditas soran engedélyezzik a forditoprogramnak, hogy lzenetet kuldjon, ha
rosszul védett kodot talal).

Ember altal olvashaté kod értelmezése és elemzése a sebezhetéségek azonositasa és
a biztonsagi kovetelményeknek valé megfelelés ellenérzése érdekében

Az esetleges sebezhetd6ségeket kddelemzéssel, kodellendrzéssel azonositani kell, hogy
ezeket még a szoftver kiadasa el6tt ki lehessen javitani. Ez a folyamat automatizalt
eljarasokkal hatékonyabba tehetd.

Futtathaté koéd tesztelése a biztonsagi rések azonositidsahoz és a biztonsagi
kovetelményeknek valé megfelelés ellenérzéséhez

Tesztelés soran is torekedni kell arra, hogy a sérulékenységeket és biztonsagi réseket a
szoftver minden komponensében detektalni, elemezni és dokumentalni lehessen, hogy a
fejlesztbcsapat a szoftver kiadasa el6tt ki tudja javitani ezeket. A tesztelést meg kell tervezni,
majd a tényleges tesztelés soran minden bemenetet, eseményt, eredményt és problémat
dokumentalni kell.

Szoftver alapértelmezett biztonsagi beallitasainak konfiguralasa

A szoftver telepitésekor is szem el6tt kell tartani a biztonsagi kovetelményeket, hogy
minimalizalni lehessen annak a valdszinlségét, hogy a termék hibas biztonsagi beallitasok
mellett kerlljon Uzembe helyezésre. Ezeket a bedllitdsokat dokumentélni kell és a
dokumentacio el kell juttatni a rendszerizemeltetékhez.

7. Google Analytics kodok implementalasanak feltételei IT biztonsagi szempontbal

7.1. Harmadik féltél szarmazé frontend komponensek patch kezelése
Harmadik féltdl szarmazé komponensek kockazatai

A web applikaciok fejlesztése soran, mivel ezek nyilvanosan elérhetbek, kilonds figyelmet kell
forditani a biztonsagra. A fejlesztéknek gondoskodni kell arrél, hogy ezek az applikaciok
megfeleléen védettek legyenek a fontosabb ismert biztonsagi kockazatoktol.

Biztonsagos webapplikaciok fejlesztésrére iranyuld eréfeszitéseket kdnnyen semmissé tehetik
az olyan sérllékenységek, amelyek harmadik féltél szarmazé komponensekben talalhatok,
példaul forraskddban scriptekben vagy CSS fajlokban.

A kockazatcsokkentés legjobb gyakorlatai

A harmadik félt6l szarmazé komponensek felhasznalasahoz koéthetd kockazatok
minimalizalasa érdekében az alabbi Iépéseket célszeri beilleszteni a fejlesztési folyamatba.

e Komponensek leltara
o Flgg6ségek vizsgalata
o Kockazat értékelés
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o Kockazat csokkentés
Komponensek leltara

Az els6 1épés soran meg kell ismerni, hogy az applikacio milyen fliggé komponenseket
hasznal. Ez alapvet6 fontossagu a projekthez kdthetd biztonsagi kockazatok csokkentése
eérdekében. A folyamat segiti annak végig gondolasat is, hogy valéban szilkség van-e az egyes
harmadik féltél szarmazé komponensek hasznalatara.

Fliggoségek vizsgalata

Miutan elkészult a fliggé komponensek leltara a kovetkez6 Iépés a sérulékenységek keresése.
Amennyiben a komponens nyilt forraskoddal rendelkezik, a kod koénnyen vizsgalhato.
Amennyiben nem nyilt forraskddu a komponens, vizsgalhatdak az gyarté biztonsagi jelentései,
vagy kutathaté specialis adatbazisokban. Természetesen nem célszer(i az dsszes fliggd
komponenst manualisan vizsgalni, érdemesebb erre a célra fejlesztett automatizalt eszk6zoket
hasznalni. Médszertdl és eszkoztél fliggetlendl a vizsgalat eredményének tartalmaznia kell a
figgd komponensek sérilékenységeinek listajat és ezek sulyossagi fokat.

Kockazat csokkentés

Ha a sérulékenységre van megoldas, és a frissités nem okoz problémat, akkor alkalmazni kell.
Amennyiben az alkalmazas harmadik féltél szarmazé fliggé komponensének
sérllékenységére nincs elérheté megoldas, két megoldas lehetséges:

o Egylttmikddés a kod irdjaval/gyartéval a sérilékenyég javitasa érdekében.
o A sérulékenyseget megkerulé megoldas keresése.

A kockazat csokkentés kontroll alatt tartasa

Az elfogadhaté kockazati szint elérése nem jelenti azt, hogy a probléma nem kerilhet el6
ismét. Ha a sajat kod nem is valtozik, a harmadik féltél szarmazé komponensek barmikor
valtozhatnak, és egy egyszer( Ujra buildeléssel is kertlhet ismeretlen kdd az alkalmazasba.

Kliens oldali komponensek lezarasa - kiils6 eréforras integritasanak ellenérzése

A sub-resource integrity egy biztonsagi funkcid, ami a bongészé szamara lehetévé teszi annak
ellen6rzést, hogy az altala kezelt komponensek (amelyek példaul egy Content Delivery
Network-rél szarmaznak) moédositas nélkil érkeznek-e meg. Mikddésének alapja egy
kriptografia hash érték, amellyel az altala kezelt komponensnek egyeznie kell.

Content Delivery Network-6k (a tovabbiakban: CDN) hasznalata olyan scriptek és stilus fajlok
esetében, amelyek meg vannak osztva tobb oldal k6zo6tt is, hatékonyabba tudja tenni az oldal
mikddését és savszélességet tud megtakaritani. Ugyanakkor a CDN-ek hasznalata azzal a
veszéllyel jar, hogy amennyiben egy tamadé atveszi az iranyitast egy CDN-0n, képessé valhat
rosszindulatu kéd hozzdadasara, vagy akar az egész kod atirasara. Ezaltal a tamadé képes
lehet tdmadni az 6sszes olyan oldalt, amely au adott CDN-rél szarmazo fajlokat hasznalja.

Kilsé eréforras integritasanak ellendrzésével csokkentheté az ilyen tdmadasok kockazata,
mivel biztositja azt, hogy a webalkalmazas vagy weboldal kiilsé forrasbdl szarmazé fijljai ugy
érkezzenek meg, hogy nem tértént rajtuk modositas és harmadik fél semmilyen tartalmat nem
adott hozzajuk.

8. A tananyag elsajatitasara vonatkozo nyilatkozat

A jelen tananyag elsajatitasara vonatkozé nyilatkozatot az alabbi szbveggel kérjuk a
doraoktatas@otpfakt.hu e-mail cimre eljuttatni:

18


mailto:doraoktatas@otpfakt.hu

"Az OTP Faktoring Zrt. altal az IKT szolgaltatonak minésulé Szerz6dé Partnerek szamara a
DORA rendelet eléirasainak megfeleléen kialakitott oktatasi anyagot a [Partner cég neve] altal
az OTP Faktoring Zrt-nek nyujtott szolgaltatasban résztvevd valamennyi személy elolvasta, az
abban foglaltakat megértette és magara nézve koételezéként ismeri el. A [Partner cég neve]
vallalja, hogy a szolgaltatas teljes életciklusa alatt biztositja a szolgaltatas nyujtasaba bevont
munkavallaléi és alvallalkozéi részére az oktatasi anyag megismertetését és elvarja
munkavallaloitol és alvallalkozoéitdl az azokban foglaltak betartasat."

9. Tananyag elsajatitasara vonatkozo nyilatkozat egyéni vallalkozok részére

Amennyiben On egyéni véllalkozo, kérjiik, hogy az alabbi tartalmu nyilatkozatot sziveskedjék
kitdlteni, és a doraoktatas@otpfakt.hu e-mail cimre elkildeni: ,A nyilatkozat kitoltésével
kijelentem, hogy az OTP Faktoring Zrt. Altalanos Adatkezelési tajékoztatdjaban foglaltakat
megismertem és annak tartalmat elfogadom.”

Tajékoztatjuk tovabba, hogy az OTP Faktoring Zrt., mint adatkezel6 a nyilatkozattétellel
Osszefliggésben a DORA rendelet szerinti elvarasoknak valé megfelelés érdekében az
Altalanos Adatvédelmi Rendelet 6. cikk (1) bekezdés f) pontja szerinti jogos érdek jogalapjan
kezeli az egyéni vallalkozé nevét, e-mail cimét, tovabba az oktatas elvégzésének tényét.
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