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1. IT biztonsagi alapismeretek

1.1. Azinformaciébiztonsag alapjai
Mi a biztonsag?

A koznyelvben gyakran kevered6 fogalmak, mint adatvédelem és adatbiztonsag nem
szinonimak. Az adatvédelem a személyes adatok védelme, mig az adatbiztonsag az
informacios rendszereken tarolt, tovabbitott vagy feldolgozott adatok biztonsagat jelenti.

Az informatikai biztonsag az informatikai rendszerek azon kedvezd allapota, amelyben a kezelt
adatok bizalmassaga (confidentiality), sértetlensége (integrity) és rendelkezésre allasa
(availability) a rendszer elemeinek szempontjabdl zart, és folyamatosan biztositott (ez az
ugynevezett ,CIA elv’):

e bizalmassag: az informacidhoz csak az arra jogosultak férhetnek hozza;

o sértetlenség: az informacié formaja és tartalma az elvarttal megegyez6, és
egyértelmien azonosithaté az informaciéval kapcsolatos miveletek végzdje;

e rendelkezésre allas: az az allapot, mikor egy informatikai rendszer szolgaltatasai az
arra jogosultak szamara egy meghatarozott idében elérhetéek, és a rendszer elvart
mikodése sem atmentileg, sem tartésan nem akadalyoztatott;

Az informacidbiztonsag joval tagabb fogalom, mint az IT biztonsag, hiszen beletartozik az
informacié minden megjelenési formaja (nem csak elektronikus), valamint a szolgaltatasok
biztonsaga is.

1.2. Jogszabalyi alapok
DORA rendelet

A Digital Operational Resilience Act (DORA) egy EU-s rendelet, amely 2023. januar 16-an
Iépett hatalyba, és 2025. januar 17-t6] alkalmazanddé. Célja a pénzigyi szektor informatikai
biztonsaganak megerésitése, hogy a pénzugyi intézmeények ellenallbak maradjanak sulyos
mikddési zavarok esetén.

Az alabbi pillérek biztositjak a pénzigyi szektor digitalis operativ ellenalld képességének
novelését:

1. ICT kockazatkezelés: A pénzugyi intézményeknek atfogd keretrendszert kell
kialakitaniuk az informatikai kockazatok azonositasara, értékelésére, kezelésére és
meérséklésére.

2. Incidensjelentés: Mechanizmusokat kell Iétrehozni a jelentds informatikai incidensek
idében torténd jelentésére a szabalyozé hatésagok felé, beleértve az incidensek
részletes dokumentalasat és elemzését.

3. Digitalis operativ ellenallé képesség tesztelése: Rendszeres tesztelést kell végezni
a digitalis operativ ellenallé képesség biztositasa érdekében, beleértve az alap- és
halado teszteket is.

4. Harmadik fél kockazatkezelése: A pénzlgyi intézményeknek kezelnitik kell a
harmadik fél szolgaltatokkal kapcsolatos kockéazatokat, beleértve a kulcsfontossagu
szerz6déses rendelkezéseket is.

5. Informaciomegosztas: A kiberveszélyekkel kapcsolatos informaciok és hirszerzés
cseréje a pénzugyi szektor szerepl6i kozott.



MNB 8/2020 ajanlas az informatikai rendszer védelmérél

Az ajanlas célja, hogy a pénzugyi kozvetitérendszer tagjai szamara gyakorlati utmutatast adjon
informatikai rendszerik védelmének kockazatokkal aranyos kialakitasban, valamint azok
védelmére vonatkozo jogszabalyi rendelkezések alkalmazasanak egységes értelmezésében.
Az ajanlas a k6zosségi és publikus felh6szolgaltatas igénybevételérdl szolo 4/2019. (V. 1.)
MNB ajanlasban foglaltakkal, valamint az elektronikus uton megkotott irasbeli szerz8désekrél,
megtett irasbeli jognyilatkozatokrél szolé vezetdi korlevéllel, a belsé védelmi vonalak
kialakitasarél és mikodtetésérdl, a pénzigyi szervezetek iranyitasi és kontroll funkcidirdl szolé
12/2022. (VII.11.) MNB ajanlassal, valamint a kiils6 szolgaltatok igénybevételérél sz6lo MNB
ajanlassal egydutt alkalmazando.

1.3. Kockazatkezelés

A mikdodésbél fakadd informacidbiztonsagi kockazatok és veszélyek feltérképezhetbek.
Ezeket ismerve, és figyelembe véve a fels6vezetés altal felvallalt kockazati szinteket a
biztonsagi szakemberek allitjak fel a szervezet szamara elfogadhat6 védelmi mechanizmusok
kombinacidjat.

Az informacids rendszer szempontjabdl fenyegetésnek mindsul minden olyan kérilmény vagy
esemény, amely az adatok vagy az informacios rendszerek biztonsagat veszélyeztetik. Ide

tartoznak a kulsé behatasok (pl. természeti katasztrofa), vagy a személyektdl eredd
tamadasok (szamitdégépes betdrés).

Fenyegetés modellezés

A kockazatelemzés soran fontos tisztaban lenni azzal, hogy milyen fenyegetések vonatkoznak
az informacids rendszerek biztonsagara. A fenyegetési modell strukturalis abrazolasa
mindazon informaciéknak, melyek a kérnyezet biztonsagara hatassal lehetnek.

Egy fenyegetési modell tipikusan az alabbi elemekbdl all:

e a modellezni kivant rendszer leirasa,

o ellendrizhetd, illetve a jovében valtoztathato feltételezések a rendszerrdl,
e arendszert érintd potencidlis fenyegetések,

o akcidterv a lehetséges fenyegetések csokkentésére,

e a modell validalasa.

Ezen elemek begyiijtése, rendszerezése és elemzése a fenyegetési modellezés. Tobbféle
modellezési eljaras létezik, az egyik a Microsoft altal adoptalt STRIDE, mely a rendszert érint6
potencialis fenyegetéseket hat csoportra bontja.

Fenyegetés Fenyegetés természete Definicio

Identitas hamisitas Azonositas Identitas hamisitasa

Adatok moédositasa Integritas Va,Iaml!yfa n informécio
modositasa

Letagadhatdsag Ellenérizhetbség Cselekmény letagadasa

Informaciéfelfedés Bizalmassag Jogosulatlan hozzaféres
adatokhoz




Szolgaltatas megtagadas,

nelkul

Szolgaltatas megtagadas Rendelkezésre allas vagy visszavonasa a
felhasznalotol
Képességek szerzése
Jogosultsagi szint emelése Jogosultsag megfeleld felhatalmazas

1.4. Informacidbiztonsagi incidensek kezelése

A biztonsagi esemény, olyan nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informacios rendszerben kedvezétlen valtozast vagy
egy el6zbleg ismeretlen helyzetet idéz el6. Az ilyen esemény hatasara a rendszerben kezelt
informaciok bizalmassaga, sértetlensége, hitelessége, funkcionalitasa és rendelkezése allasa
sérilhet, vagy a sérulésik kockazata megnd.

A szervezetet ér6 karok csdkkentése érdekében meg kell tervezni, meg kell valésitani és
menedzselni kell az informaciébiztonsagi események azonositasanak, kivizsgalasanak, rajuk
valo reagalasnak és a helyreallitasnak a képességét.

e Az informacidbiztonsagi incidensekre valo reagalas akciotervét ki kell alakitani, és
naprakészen kell tartani azért, hogy minden eseményre eredmeényesen, és idében
legyen képes reagalni a szervezet.

e Ki kell alakitani, és fenn kell tartani az informacidbiztonsagi események
kivizsgalasanak és jegyzdékonyvezésének folyamatat.

o Ki kell alakitani és naprakészen kell tartani az eseményekrél valé tajékoztatas
rendszerét és azok eszkalalasanak a folyamatat azért, hogy a biztonsagi eseményekre
adott valaszok meghatarozasaba és végrehajtasaba az érintetteket a szervezet be
tudja vonni.

o Meg kell szervezni, ki kell képezni a rendkivili informacidbiztonsagi eseményekre
idében és eredményesen reagalni képes csapatot.

o Id&szakonként tesztelni kell, és felll kell vizsgalni az eseménykezelési tervet azért,
hogy az informacidbiztonsagi incidensekre a szervezet eredményesen reagaljon.

¢ Ki kell dolgozni naprakészen kell tartani a kommunikaciés tervet és folyamatot azért,
hogy a belsé és kulsé érintettekkel valé kommunikaciét kézben lehessen tartani.

o A rendkivili események elharitasat kovetéen felllvizsgalatot kell tartani. Meg kell
hatarozni az informaciébiztonsagi események okat. Felll kell vizsgalni a javitd
intézkedéseket, illetve Ujra fel kell mérni a kockazatokat. Ujra kell értékelni az elharitas
eredményességét is, és amennyiben sziikséges, megfeleld javito intézkedéseket kell
hozni.

o Ki kell alakitani, és naprakészen kell tartani az eseménykezelési tervek, a katasztrofa
elharitasi tervek, és az uzletfolytonossagi tervek integracidjat.

Biztonsagi naplé menedzsment

Szamos elnevezése van a kiberbiztonsagi incidensek kezelését végz6 csapatnak, példaul
CIRT (Computer Incident Response Team), SOC (Security Operations Center) vagy CDC
(Cyber Defense Center).

A kiberbiztonsagi incidenskezelés a relevans humaneréforrasok, folyamatok és technolégiai
szintek megfelel6 6sszehangolasaval valdsithaté meg. A technoldgia szintnek integraltnak kell
lennie a kiberbiztonsagi architektura egyéb elemeivel, az alapvetd incidenskezelési
folyamatoknak definialtnak, valamint a kapcsolédd IT, illetve nem IT folyamatokhoz
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igazitottnak kell lennilik, emellett a kiberbiztonsagi incidensek kezelését végz6 csapatnak
megfeleléen képzettnek kell lennie a folyamatok elvégzéséhez.

Ahhoz, hogy a kartékony tevékenységek felismerhetéek legyenek, folyamatosan fellgyelni
(continuous monitoring) kell a szervezet rendszereit. A cél valos idejl ,ralatas” megteremtése
a védett adatvagyonra. Ennek szlikséges el6feltétele, hogy a kiberbiztonsagi relevanciaval
rendelkezd események megfeleléen naplézasra kerilijenek minden egyes végponton. A
ralatas a biztonsagi napldk, végponti naplok és halézati forgalom feldolgozasaval valdsithatéd
meg. Ha a szikséges adat begyidijtésre kerult, akkor azt aggregalni, értelmezni, indexelni és
elemezni kell kartékony mintak, viselkedés azonositasa érdekében. Altalaban ezt a feladatot
a SIEM (Security Incident and Event Management) termékek biztositjak a technolégiai szinten.

Ha egy potencialis kiberbiztonsagi incidens észlelésre kerll (detection), akkor elsé Iépéskeént
meg kell réla bizonyosodni, hogy valds incidensrdl van-e sz, vagy téves riasztas tortént. Ha
igazolasra kerll, hogy az esemény valés kiberbiztonsagi incidens, akkor a kévetkez6 lépés a
kategorizalas, illetve a sulyossag felméreése, amelyek a valaszlépéseket és azok elvegzésének
hataridejét fogjak meghatarozni (ezeket a feladatok 6sszefoglaldan triage 1épésként nevezik).

A kovetkezb 1épések célja a valaszlépések meghatarozasa és elvégzése annak érdekében,
hogy az incidens Uzletmenetre gyakorolt hatasat minimalizalni lehessen.

A kdvetkezd két Iépés, elemzés (analysis) és elhatarolas (containment) altalaban egymassal
parhuzamosan, tobb iteraciéban kerulnek elvégzésére. Az elemzés célja az incidens
részleteinek megértése, amely alapjan egy meglévd, vagy egyedileg definialt valaszterv
elvégezhetd. Az elhatarolas célja az incidens elszigetelése, hogy idét lehessen nyerni az
elemzés elvégzésére. A forensics és kartékony kod elemzések altalaban szignifikans idét
vesznek igénybe, ezért a megfelelé elhatarolasi stratégia alkalmazasa elengedhetetlen a
tovabbi Gzleti karok megel&zése érdekében.

Ha a megfeleld valaszlépések mar definialasra kerlltek az elemzés eredményei alapjan, az
incidens felszamolasat (eradication) és a rendszerek helyreallitasat (remediation) kell
elvégezni, miel6tt az incidens lezarasra kerulhet.

A fent bemutatott Iépések sorozatara (continuous monitoring, detection, triage, containment,
analysis, eradication, és remedation) altalaban ,incidens valaszlanc” -ként (incident response
chain) hivatkoznak.

SOAR
Napjainkban az incidensek kezelését végz6 csapatok hasonlé kihivasokkal szembesulnek:
e akiberbiztonsagi tamadasok szama és azok kifinomultsaga folyamatosan névekszik,

e védendd kornyezet komplexitasa n6 (a tradicionalis IT rendszerek mellett Uj
koérnyezetek is megjelennek, mint példaul az loT, vagy a Felhd).

Ennek eredményeként a SOC csapatoknak nagy szamu riasztast kell feldolgozniuk, amelyek
soran az incidens valasz lanc Iépéseit kell minden esetben elvégezniik. A feladataik soran
szamos, egymastol eltér6 rendszert kell haszndlniuk. Mivel az egyes részfeladatokat
kulonboz6 eszkozokkel végzik, nehéz hatékonyan nyomon kovetni egy adott incidenshez
tartozé valamennyi informaciot egy kdzponti helyen.

Ezek kévetkezménye az ugynevezett riasztasi kiégés” (alert fatigue) fogalma, amely miatt
adott incidensek kezeletlenll maradhatnak és megné az incidensek kezelésének ideje.

Elméletileg ezek a kihivasok koénnyen kezelhetéek lehetnének az operacié megfeleld
felskalazasaval. Azonban a kivant szintre torténd felskalazas nem valdsithatdé meg a



gyakorlatban még végtelen bliidzsé rendelkezésre allasaval sem, elég csak arra gondolni,
mekkora hiany van megfelel6en képzett kiberbiztonsagi elemz8kbdl.

A technoldgia szintjén a SOAR (Security Orchestration, Automation and Response) termék az,
amelynek a célja a fent emlitett kihivasok megoldasa. A SOAR termékek f6 funkcidi a
harmonizacio (orchestration) és az automatizalas (automation). A harmonizacio integraciot
biztosit a SOAR, és az egyéb termékek kozodtt, mig az automatizalas lehetévé teszi
incidenskezelési feladatok |épéseinek elvégzését human eréforras bevonasa nélkil (példaul
egy adathalasz incidens soran az érintett felhasznaldk azonositasat, annak ellenérzését, hogy
valaki megadott-e hitelesitési informacidkat, kompromittalt felhasznaloi fidkok letiltasat, stb.)

A SOAR egy egységes felllletet biztosit az elemzék részére, amelyen keresztil az
incidenskezelés valamennyi lépését el tudjak végezni. Az észlelés és valasz Iépései, valamint
a sérulékenységmenedzsment (vulnerability management) és fenyegetettségi informaciok
(threat intelligence) kezelése a SOAR platformon belul lehetséges, nem kell folyamatosan
valtogatni az egyes rendszerek kozott a feladatok elvégzése soran. A gyakorlatban ez azt
jelenti, hogy a SOAR rendszer ,elhozza” a SIEM rendszerben keletkezé riasztasokat,
Osszegyljti a triazshoz sziikséges informacidkat és automatizalt Iépésekkel tamogatja az
elhatarolast, vagy akar a felszamolas és helyreallitas |épéseit. Mivel az incidens valasz lanc
valamennyi lépése ezen belll keril nyomon kovetésre, a SOAR valik az incidenskezeld
csapatok f6 eszk6zévé. A miiszak elején az elemz6k ebbe a rendszerbe Iépnek be és legtdbb
idejuket ebben toltik. Idedlis esetben, ha a megfeleld integracidk rendelkezésre allnak, az
elemz6k megtalalnak az incidens elemzéséhez szukséges valamennyi informaciot a SOAR-
ban, valamint a valaszlépések végrehajtasat is tudjak onnan inditani (példaul egyéb logok
begyljtését, izolacidt, tars IT osztalyokkal valé egyuttmikddést hibajegyek nyitasan keresztil,
sth.)

1.5. NIST kibervédelmi keretrendszer

A NIST keretrendszer minden informatikai biztonsagi képességet, folyamatot és napi
tevékenységet az alabbi 5 f6 funkciéba sorol:

e Azonositas: milyen folyamatok és eszk6zok igényelnek védelmet.

o Védelem: megdfeleld biztonsagi intézkedések alkalmazasa a szervezet eszkdzeinek
megovasa érdekében.

o Felderités: megfeleld6 mechanizmusok alkalmazasa az informatikai biztonsagi
események azonositasara.

e Reagalas: megfelel6 technikak alkalmazasa az informatikai biztonsagi események
kezelésére.

o Helyreallitas: az informatikai biztonsagi esemény soran keletkezett karok kijavitasara
megfeleld folyamatok alkalmazasa.

Mindegyik f6 funkcio tovabbi alkategodriat tartalmaz a megfelelé ajanlasokkal.

A NIST SP-800-53 ajanlas tartalmazza azokat az ellenérzé lépéseket, melyekkel a biztonsagi
keretrendszer sikeresen bevezethetd.

Kategoria Példak kontrollokra

Fiokbiztonsag és felligyelet; legkisebb

Hozzaférés-szabalyozas kivaltsag; a feladatok szétvalasztasa

Felhasznaldi képzés a biztonsagi
Tudatossag és képzés fenyegetésekrél; miszaki képzés kiemelt
felhasznalok szamara




Az ellenérzési jegyz6konyvek tartalma;

Ellenérzés és elszamoltathatdsag A SO saPYNe P
elemzés és jelentéskészités; rekordmegdrzeés

Csatlakozas nyilvanos haldzatokhoz és kiils6

Ertékelés, engedélyezés és feligyelet rendszerekhez; penetracios vizsgalat

Engedélyezett szoftver hazirendek,

Konfiguracio-menedzsment S "y —_—
konfiguraciéo modositasok ellendrzése

Alternativ feldolgozasi és tarolasi helyek;

Veszhelyzeti intézkedesi tervek Uzletmenet-folytonossagi stratégiak; tesztelés

A felhasznaldk, eszkb6zok és szolgaltatasok

Azonositas és hitelesités hitelesitési szabalyzatai; hitelesit§ adatok
kezelése

Egyéni részvétel Hozzgjarulas és adatvédelmi felhatalmazas

Incidensre adott valasz !Esemgny—elhanta& képzés, megfigyelés és
jelentés

Karbantartas Renq§zer-, ' személyzet- és
eszkozkarbantartas

2. Altalanos tamadasi technikak

Az informacidbiztonsagi tAmadasok anatémiajanak, illetve egy kiberbiztonsagi tamadas soran
alkalmazott tamadasi technikak megismeréséhez j6 kiindulasi pont a MITRE ATT&CK
keretrendszer.

A keretrendszer a tamadok altal hasznalt taktikakat, technikakat és eljarasokat (TTP-tactics,
techniques and procedures) dokumentalja valés rendszerek ellen iranyult tAmadasok alapjan,
ezaltal lehet8séget ad tamadai viselkedések megismerésére.

A MITRE ATT&CK egy viselkedési modellt allit, amely a kdvetkez8 elemekbél épdl fel:

o Taktikak, amelyek a tamado rovid tavu, taktikai céljait jelentik a tdmadas soran.

o Technikdk, melyek az eszkbzoket, eljarasokat jellemzik, amelyeket a tamado a célja
elérésére hasznal.

e Altechnikak, melyek még specifikusabban, részleteiben jellemzik a cél elérésére
hasznalt technikat.

o Metaadatok: amelyek a tdmadé altal hasznalt technikak, eljarasok dokumentacioja,
illetve egyéb kapcsolédo informacio.

2.1. Tamadasi taktikak és technikak

A taktikai szint a hatasat jellemzi egy alkalmazott ATT&CK technikanak vagy altechnikanak.
Ez a tdmado taktikai célja, amiért az adott cselekvést végzi. Példaul, egy tdmado felhasznaldi
hozzaférést akar szerezni egy adott rendszerhez.

Taktika neve

Felderités A tdmadé informaciokat gy(ijt, amiket a jovébeni miiveletei
(Reconnaissance) soran tud felhasznalni




Eréforrasok A tamadoé megteremti az er6forrasokat a miveletei
megteremtése tamogatasahoz
(Resource Development)

Kezd6 belépés | A tdmadd probal bejutni a halézatba

(Initial Access)

Kivitelezés A tamado kartékony kodot prébal futtatni
(Execution)

Folyamatos jelenlét | A tamado probal a haldézaton belll maradni

(Persistence)

Jogosultsag kiterjesztés | A tamadd magasabb szintl hozzaférést prébal szerezni
(Privilege Escalation)

Védelem kikerllése | A tamado prébalja elkerulni, hogy felfedezzék jelenlétét
(Defense Evasion)

Felhasznaldi hozzaférés | A tamado prébal felhasznaldi adatokat és jelszavakat szerezni
(Credential Access)

Felfedezés A tamado probalja minél jobban megismerni a miveleti
(Discovery) kornyezetet

Oldaliranyu haladas | A tamadd probal minél tovabb jutni a halézatban,
(Lateral Movement) rendszerekben

Begyljtés A tdmadé probalja begydjteni azokat az adatokat, amik a céljat
(Collection) szolgaljak

Vezérlés A tamadé probal kommunikalni a kompromittalt rendszerrel, és
(Command and Control) | iranyitasa ala vonni azt

Kiszivarogtatas A tdmado megprébalja ellopni az adatokat

(Exfiltration)

Behatas A tamad6é megprébalja manipulalni, megzavarni, vagy
(Impact) megsemmisiteni a rendszereket vagy adatokat.

A technikak azt mutatjdk be, hogy egy tamadé hogyan éri el a taktikai céljait egy bizonyos
cselekvés altal. Példaul, a tamadé kigydjthet belépési adatokat, hogy hozzaférést szerezzen
bizonyos rendszerekhez.

2.2. Halozati tamadas soran hasznalt technikak példaja

A kovetkez6 abra egy haldzati hozzaférésen keresztul végrehajtott tamadas |épéseihez tartozo
technikakat foglalja 6ssze.

Hozzaférés megszerzése (Initial Access)

Alkalmazott technika: Exploit Public-Facing Application (Internetre publikalt alkalmazasok
exploitalasa)

A tdmadod kihasznalja egy az Internet felé publikalt eszkbz gyenge pontjait, amely lehet
muUkodési, vagy biztonsagi hiba, vagy akar architektura dizajnbél fakado sérulékenység.

Kartékony kod futtatasa (Execution)

Alkalmazott technika: Command and Scripting Interpreter (parancs és szkript értelmezd
kihasznalasa)



A tamado parancsot, szkriptet, vagy binaris allomanyt futtat az Internetrél hozzaférhetd
parancs- és szkript értelmezdn keresztll. A kartékony kod eljuthat az el6z6 lépés soran
hasznalt payloadba agyazva, vagy szamos egyéb moédon a célrendszer sérllékeny
parancsértelmezdjéhez.

Hozzaférés fenntartasanak kiépitése (Persistence)

Alkalmazott technika: Modify Authentication Process (azonositasi folyamat hibajanak
kihasznalasa)

Az azonositasi folyamatokat kezelé szolgaltatasok, mint példaul a Local Security
Authentication Server (LSASS) és Security Accounts Manager (SAM) Windows kérnyezetben
felelések a belépési adatok begyljtéséért, tarolasaért és jovahagyasaért. A tamadé
kihasznalja ezek sérllékenységeit, igy hozzaférve hitelesitési informaciokhoz, ezaltal
megoldva hosszutavu bejutasukat a célrendszerekbe.

Alkalmazott technika: Pre-OS Boot (boot folyamatok soran kivitelezett visszaélések)

A tamadé moédositja a boot folyamatot, a megszerzett hozzaféréssel annak érdekében, hogy
a tovabbiakban is tavolrdl hozzaférést tartson fenn az eszk6zon. Ennek felderitése kulonésen
nehéz, mivel a szoftveres védelmi technolégiak nem képesek ezek észlelésére.

Alkalmazott technika Traffic Signaling (jelzés forgalmon keresztiil)

A tamadé elhelyez olyan szolgaltatasokat, amelyeken keresztul tavolrdél parancsokat kuldhet
a kompromittalt eszkdzre. Ez térténhet példaul olyan formaban, hogy a tamadé sorozatosan,
meghatarozott karakterisztikakkal rendelkezé halézati csomagokat kuld az eszkdznek.

Védelem megkeriilése (Defense Evasion)
Alkalmazott technika: Impair Defenses (védelem megbénitasa)

A tamado kikapcsolja a preventiv (mint példaul a tlzfal, vagy antivirus szoftver) és detektiv
(mint példaul a naplézas) védelmi kontrollokat az eszkdézén annak érdekében, hogy minél
kevésbe legyen észlelhet6 a jelenléte, illetve egy ezutan kdvetkez6 tamadasi technika.

Alkalmazott technika: Modify System Image (rendszerképek megvaltoztatasa)

A tdmado megvaltoztatja az eszkdz operaciés rendszereinek beallitasait, hogy gyengitse a
védelmet és akar ezeken keresztll Uj képességekre tegyen szert.

Alkalmazott technika: Network Boundary Bridging (hal6zati hatarokon valé atjutas)

A tamado atjarhatésagot épit ki a szeparalt haldzatok k6zott példaul kompromittalt halézati,
vagy hatarvédelmi eszkdz beallitdsainak moddositasaval, vagy tébb halozati interfésszel
rendelkezd végponti eszkdz beadllitdsainak megvaltoztatasaval. Ezaltal lehetéséget teremt
tovabbi, belsd haldzati szegmensek eléréséhez.

Alkalmazott technika: Weaken Encryption (gyengitett titkositas)

A tamaddé mddositja, vagy kikapcsolja a halézati kapcsolatok titkositasanak kévetelményét a
kompromittalt eszk6zon. Emellett hozzaférést szerez a titkositasoknal hasznalt kulcsokhoz,
amelyek segitségével az érintett kulccsal titkositva tarolt, vagy halézaton tovabbitott
adatokhoz is hozzaférhet.

Hitelesitési adatok megszerzése (Credential Access)

Alkalmazott technika: Input Capture (Beviteli adatok rbgzitése)

10



A tamado rogziti a felhasznaldk hitelesitési adatait tartalmazé bevitt adatfolyamokat, amibdl
késbébb kinyerheti és visszafejtheti a hitelesitési adatokat.

Felderités (Discovery)
Alkalmazott technika: Network Sniffing (halozati forgalom lehallgatasa)

A tamado rogziti a halézati forgalmat, amelybél tovabbi sérilékeny, célpontként hasznalhato
eszk6zoket azonosit, vagy adatokat szerez meg.

Informaciogyiijtés (Collection)

Alkalmazott technika: Data from Configuration Repository (konfiguréaciés adattarakbdl nyert
informacio)

A tamadé adatokat gydjt a kilénb6zé konfiguracidos adattarakbdl (configuration repository),
amely segiti tavoli, vagy akar adminisztratori hozzaférés megszerzését.

Vezérlés (Command and Control)

Alkalmazott technika: Non-Application Layer Protocol (alkalmazas szint alatti protokoll
hasznalata)

A tdmado haldzati kapcsolat szintli kommunikacios protokollokat hasznal a kompromittalt
eszkdz tavoli vezérlésére.

Alkalmazott technika: Proxy

A tamaddk proxy hasznalataval iranyitja a halézati forgalmat az egyes rendszerek kézott, vagy
koztes rétegként hasznalja a megtamadott eszkdz és a tamado altal fenntartott parancsokat
kildé szerver k6zotti kommunikacidhoz.

Adatkinyerés (Exfiltration)
Alkalmazott technika: Automated Exfiltration (Automatizalt adatkinyerés)

A tamaddé a megszerzett adatokat, érzékeny informaciokat a korabban kialakitott
kommunikacios csatornan keresztil kiszivarogtatja a kompromittalt rendszerbél.

3. Hacker tdmadasok megel&zése

A hacker tamadasok megel6zésére szamos folyamat és technolégia szintl kontrollt
alkalmaznak a szervezetek. Ebben a fejezetben ezek kdzil a legfontosabbak keriinek
bemutatasra.

Hozzaférés management

A hozzaférés-vezérlés olyan biztonsagi mechanizmusok gyljteménye, mely meghatarozza,
hogy a felhasznal6ok mit tehetnek a rendszerben, azaz milyen eréforrasokhoz férhetnek hozza
és milyen miveleteket hajthatnak végre. Azok a védelmi intézkedések tartoznak ide, melyek
szabalyozzak, hogy egy felhasznalé:

¢ milyen felhatalmazassal férhet a rendszerhez,
¢ milyen alkalmazasokat futtathat,
¢ milyen informacidkat olvashat, hozhat létre, adhat hozza és térdlhet.

Altalanossagban magaba foglalja az azonositas (identification), a hitelesités (authentication),
a hozzaférés-engedélyezés (access approval) és az audit (hozzaférés-ellendrzés) 1épéseit, de
bizonyos esetekben a hozzaférés-vezérliés részének tekintik az elszamoltathatésagot
(accountability) is.
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A hozzaférés-vezérlés soran alkalmazott f6 elvek:
o Feladatok szétvalasztasa (Separation of Duties)

Célja, hogy egy folyamat Iépéseit kilonbdz6 személyek végezzek el. Ehhez a folyamatot
meg kell tervezni, meg kell akadalyozni, hogy egy személy a teljes folyamatot ellenérizze
és manipuldlja. (példaul egy kényvelési osztalyon nem fogadhatja be ugyanaz a személy
a szamlakat, és nem kezdeményezheti ezek kifizetését).

o Legkevesebb jogosultsag (Least Privilege)

Az elv betartasaval a rendszer a felhasznaldk és az alkalmazasok eréforrasokhoz valé
hozzaférését csak a legszikségesebbekre korlatozza. Ehhez meg kell hatarozni a
felhasznalok munkajahoz sziikséges jogosultsagok minimalis halmazat.

A hozzaférés vezérlés azért is fontos, mert ha egy tamadas soran egy felhasznaléi fiékhoz
hozzafértek a tamadok, akkor minimalizalhaté az altaluk okozhaté kar (amennyiben nem
privilegizalt fiokrél van szd). Az incidensek megel6zése érdekében javasolt a megfelel
er8sségl jelszavak beallitasa a felhasznaldéi fiokokhoz, illetve ezek rendszeres cseréje.

Hal6zati szeparacio

A halozatot ugy kell megtervezni, hogy az egyes eszkdzok csak azokkal az eszkdzokkel
tudjanak kommunikalni, amelyek feltétlenul szikségesek ahhoz, hogy a funkcidjukat ellassak.
A szeparacio megvaldsitasanak egyik technoldgiai médja a tlizfalak alkalmazasa.

3.1. Sérulékenység-kezelés alapjai

A sérllékenységkezelés célja a szervezetet érintd sérilékenységek azonositasa, és az azok
altal hordozott kockazatok csdkkentése a sérllékenység megsziintetésével, vagy
kompenzaciés kontroll alkalmazasaval.

3.2.  Sérulékenyseég elemzés

A szervezetet érint6 sérulékenységeket ismerni kell, hogy megfelel§ intézkedésekkel
csOkkenteni lehessen az altaluk hordozott kockazatokat. A folyamatos sértilékenység elemzés
(vulnerability assessment) az egyik elsé Iépés a sérulékenységkezelési folyamatban, mert ez
felelés Osszevetni az uj sérllékenységekrdl érkezd informacidkat a belsé eszkdzokrél
rendelkezésre allé informacidkkal annak érdekében, hogy azonositani lehessen az érintett
eszkdzoket.

A sérlilékenység elemzés soran az elemzdk dsszegylijtik az érintett eszkdzoket és értesitik az
eszkdz felel6sOket, vagy Uzemeltetési csapatokat a sérulékenységrél. A sérllékenység
elemzés hatékonysaga nagyban fligg attél, hogy mennyire naprakész, pontos a szervezeti
eszkdzinformacios adatbazisa.

Egy nagyvallalati kornyezetben a sérllékenység vizsgalat szamos nehézségbe utkozhet,
tobbek kozott:

o miel6tt megtérténne maga a vizsgalat, megfontolt tervezésre van szikséges a
vizsgalat megfeleld idejének meghatarozésara, hogy az esetleges Uzleti hatéasokat
minimalizalni lehessen, mert akar még passziv vizsgalatok is negativan
befolyasolhatjak a rendszerek miikddését;
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e egy nagyvallalati kérnyezetben egy vizsgalat teljes lefutasa hosszu idét (heteket, vagy
akar honapokat) is igénybe vehet az infrastruktira nagy mérete miatt. Ha a
sérilékenység vizsgalatot nem egésziti ki sérlilékenység elemzés is, akkor két
vizsgalati ciklus k6zott szamos sérilékenység hosszu ideig nem szerez tudomast a
szervezet;

e nagymertékben, vagy akar teljesen elszigetelt kornyezetekben a halézaton keresztili
vizsgalat bonyolultta valhat, a helyileg telepitett szkennerek hasznalata viszont
megnoveli a vizsgalat id6 és eréforrasigényét;

e neéhany kritikus, vagy egyedi technologiakat hasznalé kornyezetben a tervezés és
megvaldsitas tovabbi koriltekintést kivan.

3.3.  Sérulékenységek priorizalasa és osztalyozasa

Ha egy sérilékenységrél megallapitasra kerul, hogy érinti a szervezet valamely informacios
eszkozét, meg kell hatarozni, hogy milyen kockazatokat képvisel, hogy ezek alapjan a
valaszlépéseket, vagy a kompenzacids kontrollok megvaldsitasat priorizalni lehessen.

A priorizalas nem alapulhat kizarélag a sértlékenység sulyossagan, figyelembe kell venni az
érintett eszkdz szervezeten bellli kritikussagat is. Ezért a sérllékenység priorizalasanak
maodja, amit a szervezet alkalmaz, mindkettét figyelembe kell vegye.

Az ugynevezett 0-day sérilékenységek, amelyekre még nem létezik javitas, de mar létezik
mar az adott sérllékenységet kihasznalé kartékony kod (exploit), kiemelt koérlltekintést
igényelnek a priorizalas soran, mert néha tulzott figyelmet kapnak valos hatasuk és kockazati
kitettséglikh6z képest. Alap esetben a legmagasabb sullyossaggal kezelendék a 0-day
sérilékenységek, de kiemelten fontos a megszokott priorizalasi folyamat kévetése, hogy a
valés kockazattal aranyos modon legyenek kezelve.

A sérllékenységek osztalyozasanak (vulnerability triage) célja a valaszlépések elvégzése
hataridejének meghatarozasa.

Ha egy sérllékenység azonositasra kerul a sérulékenység elemzés, vagy vizsgalat soran,
akkor a sérulékenység osztalyzas biztositja azt, hogy a sérulékenységhez rendelt prioritas
ellen6rzésre, illetve szikség esetén finomhangolasra kerlljon annak fuggvényében, hogy az
adott sérllékenységet tartalmazé rendszerkomponens milyen moédon van hasznalva a
szervezeten beldl.

3.4. Sérulékenységek hatasanak csdkkentése

Ha egy informacids eszkdzrél megerésitésre kerll, hogy sértilékeny és az adott sérllékenység
ki is hasznalhatd, akkor meg kell hatarozni milyen médon csdkkenthetd az adott sérilékenység
hatasa.

Ha rendelkezésre all biztonsagi frissités, akkor a megallapitott prioritassal 6sszhangban el kell
végezni a patch kezelését. Ellenkezé esetben valamilyen kompenzaciés kontroll definialasra
van szukség. Ha létezik a sérllékenység hatasanak csokkentésérdl nyilvanosan elérhetd
informaci6 (példaul a sérulékeny rendszer gyartdjatol), ez alapul szolgalhat, de minden
esetben ellendrizni kell annak szervezeten beluli alkalmazhatosagat.

Ha barmilyen okbdl nem lehetséges a frissités, vagy kompenzaciés kontroll alkalmazasa,
akkor a kapcsolodo kockazatot nyomon kell kovetni a szervezet altalanos
kockdzatmenedzsment folyamatait kovetve.
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4, Patch menedzsment

A patch menedzsmenttel kapcsolatban az alabbi fogalmak mertlnek fel leggyakrabban:

A patch (javitas) egy kis programkdéd, amit azért adnak ki, hogy egy vagy

patch tébb, a program publikalasa utan felfedezett hibat javitsanak vele.

A Hotfix a patch-ek egy fajtaja, amely, ahogy a neve is mutatja, olyan,
hotfix altalaban slrgds és létfontossagu javitas a programfolyamban, amelyet a
leheté leghamarabb telepiteni kell.

A hivatalos javitasokat és frissitéseket a termék gyartéja adja ki. A
hivatalos gyartoknak kuldonb6z6 tamogatasi iranyelvei vannak, de a biztonsagi patch-
patch eket, amelyekkel sérilékenységeket javitanak, altalaban a sztenderd
tdmogatasi idészak végéig biztositjak.

Amikor egy szoftver életciklusa végeére ér, és a gyartd mar nem ad
tamogatast ra, vagy megszunteti a terméket, nem adnak ki tobb hivatalos
nemhivatalo | javitast. Vannak azonban olyan esetek, amikor néhany lelkes fejleszté a
s patch szoftver életben tartasa érdekében a sajat idejét és eréforrasait
felhasznalva maga fejleszt és publikal javitasokat. Az ilyen javitasokat
nevezik nemhivatalos patch-nek.

A kiberbiztonsagi incidensek jelentds része olyan sérilékenység kihasznalasanak eredménye,
amelyekre a tamadas id6pontjaban mar hetek, hdnapok 6ta létezik javitas (patch).

Az egyik leghiresebb zsarolévirus (ransomware), a WannaCry, olyan sérilékenységet
hasznalt ki, amelyre mar két hénappal az els6 sikeres tamadas el6tt kiadtak a javitast, a
tamadas mégis tébb mint 150 orszagban, tdbb mint 200 000 szamitégépet érintett, és zavart
vagy kiesést okozott olyan kritikus szolgaltatasokban, mint az egészségugy Nagy-
Britanniaban, &nkormanyzatokban Svédorszagban vagy a vasuti koézlekedésben
Németorszagban. A zsaroldvirusokkal operalé tdmadok az idék soran, mivel valoszinlleg
elégedetlenek voltak az aldozatok fizetési hajlanddosagaval, valtoztattak a tamadasi
modszerikon. Manapsag a zsarolovirus tamadasok egy része mar nemcsak az adatok tuszul
ejtésérdl szol, hanem a megszerzésukrél is. Sok esetben elészor ellopjak az adatokat, csak
utana kovetkezik a titkositas. A zsarolas igy mar nem kizardlag arrol szol, hogy visszaallitjak-
e az adatokat, hanem arrdl is, hogy ha az aldozat nem fizet, akkor nyilvanossagra hoznak
olyan informaciét, amelyeknek a kbzzététele hatranyosan érintheti az aldozatot, legyen az
szellemitulajdon vagy kellemetlen e-mailek, mint a Sony hackelés esetében, sét, ha személyes
adatokat lopnak el a tamadodk, akkor még jelentds hatdsagi birsagot is kaphat a cég.

A fentiekbél lathatd, hogy a sérilékenységek javitasanak kiemelt jelentésége van a
kiesésmentes mikodés és a veszteségek elkerllése szempontjabdl. A sérllékenységek
javitasa az esetek tébbségében javitd kéd (patch) telepitésével torténik. Patch-ek nemcsak
biztonsagi, hanem mikdodési hibakat is javithatnak, emellett jelennek meg olyanok is, amelyek
Uj funkcidkat hoznak a rendszerekbe.

A fenti kihivasok megoldasa mellett azzal tehetjik jobba, egyuttal hatékonyabba a patch
menedzsment folyamatunkat, ha nem prébaljuk meg az dsszes patch telepitését az 6sszes
eszkozunkre, hanem atgondoljuk, hogy melyiket kell telepiteni, €s melyik javit olyan problémat,
ami csak vallalhato kockazatot jelent, igy telepitésik varhat, vagy nem is feltétlenll sziikséges.

A gyakorlatban természetesen az Utemezés, a tesztelés és a telepités is tartogat kihivasokat.

A patchek telepitésének utolsé Iépése sok esetben az ujrainditas, ami az eszkdz atmeneti
kiesésével jar. Ez egy munkaallomas esetében, ha a felhasznal6 elmentette az Osszes
megnyitott fajljat, akkor az ujrainditas csak apré kényelmetlenség. Egy szerver, egy halézati
eszk6z vagy egy hasonldan fontos, 24/7-ben mikddé infrastruktura elem uUjrainditadsa azonban
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szolgaltataskieséssel jarhat, ami rosszul idézitve nemcsak a belsé felhasznaldk munkajat
hatraltatja, hanem példaul egy internetes bank esetén, az lgyfelek elégedetiségére és az
lizletre is hatassal lehet. Eppen ezért az idézités soran figyelembe kell venni az iizlet igényeit
is, és lehetbleg olyan idépontban kell végrehajtani a telepitést, amikor a legkisebb negativ
hatdsa van.

A patch menedzsmentet megkdnnyitheti az eszk6zok egységesitése is. Célszerli az IT
koérnyezetben hasznalt eszkdztipusok szamat a lehetéségekhez mérten minimalizalni, mert
ezzel nemcsak a folyamat bonyolultsagat tudjuk csokkenteni, hanem a teszteléshez
szilkséges id6t is. A teszteléshez, amennyire csak lehetséges, az éles rendszerekkel
menedzsment folyamatnak fontos eleme a kivételkezelés. El6fordulhat, hogy egy javitast nem
lehet telepiteni, példaul kompatibilitasi problémak miatt, példaul eléfordulhat, hogy egy patch
telepitése a rendszer 6sszeomlasat eredményezi, vagy egy harmadik fél altal gyartott eszkéz
esetén a gyartod jovahagyasa nélkil nem valtoztathaté meg a konfiguracié. A folyamatban
ezeknek a kivételeknek a kezelésére is ki kell térni, és a gyakorlatban ennek megfeleléen kell
kezelni 6ket, nem megfeledkezve a kivételek jévahagyasarol, kdvetésérdl és rendszeres
felllvizsgalatarol.

5. Felhés biztonsag

A felhéalapu szamitastechnika az NIST definiciéja szerint egy olyan modell, amely lehetévé
teszi a hozzaférést konfiguralhatd szamitasi eszk6zok kdzos tarhazahoz (példaul halézatok,
szerverek, adattarolok, alkalmazasok és szolgaltatasok) igény szerint, barhonnan,
kényelmesen. Ezeknek gyorsan kiépithetbnek, skalazhatonak és megszintethetének kell
lennitik minimalis felhasznaléi eréforrassal, illetve szolgaltaté interakcidval.

5.1. Felh&alkalmazasok biztonsaga

Felh&alkalmazasok biztonsaganak megteremtése olyan szabdlyok, eszkdzdk és kontrollok
(ellenbrzések) hasznalatat jelenti, melyek a felhében futtatott szoftvert védik.

Felh&alkalmazasok kllénbdzd kiberfenyegetéseknek vannak kitéve, példaul:

e jogosulatlan hozzaférés alkalmazasfunkcidkhoz vagy adatokhoz,

¢ helytelen konfiguraciok altal fenyegetéseknek kitett alkalmazasszolgaltatasok,

o felhasznaldi fiokok 'eltéritése' (account hijacking) gyenge titkositas és identitaskezelés
miatt ,

e adatszivargas nem biztonsagos API-k vagy infrastrukturalis végpontok miatt,

e Distributed Denial of Service (DDos) tamadasok rosszul kezelt eréforrasok miatt.

Az 5 legjobb gyakorlat (best practice) felh6alkalmazasok hatékony biztonsagi Iépéseinek
implementalasara:

o Identitas és hozzaférés kezelés (Identity Access Management)
Az |AM biztositja, hogy minden felhasznalé csak hitelesités utan férhessen hozza a
jogosultsagokat igénylé adatokhoz és alkalmazas funkcidékhoz.

e Titkositas (Encryption)
Titkositas implementalasa az alkalmazas megfelel6 részein optimalizalja az
alkalmazas teljesitményét mikdzben megvédi a szenzitiv adatokat. Altalanossagban
meg kell oldani az adatok tarolas, atvitel és hasznalat kdzbeni titkositasat.

e Fenyegetés figyelés/monitorozéas (Threat monitoring)
Miutadn egy alkalmazast implementalnak a felhében, elengedhetetlen a fenyegetések
valds idejli folyamatos monitorozasa.
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o Adatvédelem és Megfelel6ség (Data privacy & compliance)
Az alkalmazasok biztonsaga mellett az adatvédelem és a megfeleléség is
elengedhetetlen a felh6alkalmazasok végfelhasznaléinak védelméhez.

o Automatizalt biztonsagi tesztelés
A felhb6alkalmazasok biztonsaga megteremtésének egyik kulcsfontossagu része az
automatizalt biztonsagi tesztelés integralasa kozvetlenll a fejlesztési folyamatba. A
minél korabbi tesztelés (shifting left testing) csokkenti a sebezhetbségek észlelésének
és kijavitasanak koltségeit, mikdzben biztositja a fejleszték szamara, hogy tovabbra is
gyorsan kiadjak a kodot.

5.2.  Felhé8s infrastruktura és platform biztonsag

Az laaS és Paas szolgaltatok ugy kezelik a felhasznalok virtualis példanyan (instance) bellli
alkalmazasokat, mint fekete dobozokat, mivel a felhasznaldk alkalmazasainak Uzemeltetése
és kezelése nem az 8 feladatuk. Ezért fontos megjegyezni, hogy a felhasznalo feleléssége
biztonsagossa tenni az ilyen felhében futtatott alkalmazasokat, a kdvetkezd |épések szerint:

o A felhében futtatott alkalmazasok tervezése soran az alkalmazas fenyegetettségi
modellezését is el kell végezni, és az eredményeket vissza kell csatolni a tervezési
folyamatba.

e A karmentesitési (remediation) folyamatokat definialni kell, és végre kell hajtani a
webes sebezhetbségek hatasainak csdkkentése érdekében.

o A felhasznal6 felel6ssége naprakészen tartani az alkalmazasait, és javasolt olyan
biztonsagi hibakat javité (patch) stratégiat biztositani, amely védelmet nyujt az ismert
sebezhetéségeket kihasznalé kartékony programok és exploitok ellen. Ezzel is
biztosithatjak az adataik bizalmassagat, sérthetetlenségét és integritasat.

6. System hardening legjobb gyakorlatok

A hardening eljarasok célja a rendszerbiztonsagi minimum szintek megteremtése a tamadasi
felllet és ezaltal az informaciobiztonsagi kockazatok csdkkentése érdekében.

6.1. CIS referenciaértékek (CIS Benchmarks)

A CIS kulonbdzd referencia beallitasokat dolgozott ki megadott rendszerekhez, példaul
Microsoft és Linux termékekhez. A szabvanyok a konfiguracio két szintjére terjednek ki:

o Az elsd szint a tdmadasi felllet csdkkentésére (attack surface reduction) 6sszpontosit.
e A masodik szint a mélységi védelem (defense-in-depth) megteremtését célozza.

A CIS altal definialt referenciaérték kategoriak:

e Asztali és webbdngészdk
o Mobil eszk6zdk

o Halozati eszk6zok

o Virtualizaciés platformok
e Felhds kornyezetek

6.2. Rendszer hardening legjobb gyakorlatok

Egységesitett operacios kornyezetek (Standard Operating Environment - SOE)
alkalmazasa

A SOE az operacids rendszer és alkalmazasok szabvanyositott telepitése és beallitasa,
amelynek célja a kdvetkezetes és biztonsagos alapbeallitasok- és értékek megteremtése.
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Amikor harmadik féltél vagy szolgaltatoktdl szarmazik a SOE, tovabbi ellatasi lanc jellegi
kockazatokat kell figyelembe venni, példaul a kartékony tartalom vagy konfiguraciok véletlen
vagy szandékos atadasat. Az ilyen események valdszinliségének csokkentése érdekében a
szervezeteknek nemcsak megbizhatd forrasokbdl kell beszereznilk az operacios
koérnyezeteket, hanem hasznalatuk el6tt sérllékenységi — és konfiguracios szkennelést is
végre kell hajtani, hogy biztositsak integritasukat.

Operacios rendszer kiadasok és verziok (Operating system releases and versions)
hasznalata

Az operacios rendszerek Ujabb kiadasai gyakran a biztonsagi funkcidk javulasat eredményezik
a régebbi kiadasokhoz képest. Ez megnehezitheti a tamadd szamara, hogy az altaluk
felfedezett sérllékenységekre mikoéds exploitot (sérllékenységet kihasznald kod vagy
technika) hozzanak létre.

Ajanlott biztonsagi kontrollok:

e Az operacios rendszerek legujabb kiadasainak, frissitett verzidinak hasznalata
munkaallomasokhoz, szerverekhez és halézati eszkozokhoz.

Operacios rendszer konfiguracié (Operating system configuration)

Ha az operacids rendszerek alapértelmezett allapotban kertlnek telepitésre, az kbnnyen nem
biztonsagos mikodési kdrnyezethez vezethet, amely lehetbvé teszi a tamaddok szamara, hogy
kezdd belépési pontként hasznaljak azt a halézaton.

Ajanlott biztonsagi kontrollok:

e A gyartéknak az adott operaciés rendszer biztonsagos konfiguraciojahoz készitett
hardening utmutatasainak betartasa.

o Az operaciés rendszer alapértelmezett fidkjainak letiltasa, atnevezése, vagy a
jelszavak médositasa.

o A sziikségtelen operaciésrendszer-fiokok, szoftverek, 6sszetevok, szolgaltatasok és
funkciok letiltasa, vagy eltavolitasa.

o Az operacios rendszerek biztonsagi funkcidinak megvaltoztatasat, letiltasat, vagy
megkerilését ellehetetlenitd eljarasok engedélyezése.

e A nem kiemelt felhasznaldk szamara szkript futtatdé motorok és alkalmazasok
hasznalatanak tiltasa Microsoft Windows kérnyezetben.

Helyi rendszergazdai fiokok (Local administrator accounts) kezelése

Ha a helyi rendszergazdai fiokokokat kozos fioknevekkel és jelszavakkal hasznaljak, az
lehetévé teheti, hogy az egyik munkaallomast vagy szervert kompromittalé tamadé kénnyen
atvihesse a hitelesitési adatokat a hal6zaton keresztil mas munkaallomasokra vagy
kiszolgalokra.

Ajanlott biztonsagi kontrollok:

¢ A helyi rendszergazdai fiokok letiltasa; alternativ megoldasként véletlenszer( és egyedi
jelszavakat hasznalata az egyes eszk6zok helyi rendszergazdai fiokjahoz

¢ Munkaallomasok és a szerverek esetén egyedi helyi rendszergazdai fiokok hasznalata,
tartomanyi rendszergazdai jogosultsagok nélkul

Alkalmazas kezelés (Application management)

Alkalmazasok telepitésének jogosultsaga valos Uzleti igény lehet a felhasznalok szamara, ezt
azonban kihasznalhatja egy tamado.

Ajanlott biztonsagi kontrollok:

17



o A felhasznaldk nem jévahagyott szoftver telepitési jogosultsagainak megvonasa.
o A felhasznaldk jovahagyott szoftver eltavolitasi jogosultsagainak megvonasa.

Alkalmazas ellenérzés (Application control)

Az alkalmazas ellenérzés rendkivil hatékony mechanizmus lehet nemcsak a rosszindulatu
kédok futtatdasanak megakadalyozasaban, hanem annak biztositasaban is, hogy csak
jévahagyott alkalmazasok legyenek telepithetdk.

Ajanlott biztonsagi kontrollok:
o Az alkalmazas ellenérzés (application control) implementalasa végponti eszkdzokre
Exploit védelem (Exploit protection)

Egy tamado hatékonyan ki tudja hasznalni az operacios rendszerek sérulékenységeit célzott
exploit létrehozasaval és alkalmazasaval, amennyiben az operaciés rendszer ezt
megakadalyozo funkcidi nincsenek aktivalva.

Ajanlott biztonsagi kontroll:
o Exploit védelmi funkcidk bevezetése a munkaallomasokon és a szervereken
PowerShell

A PowerShell kénnyen hasznalhaté a Microsoft Windows kornyezetek teljes felligyeletéhez,
akar tamado részérdl is.

Ajanlott biztonsagi kontrollok:

o Windows PowerShell 2.0 tiltasa, vagy eltavolitasa.
¢ A PowerShell nyelv hasznalatanak korlatozasa (Constrained Language Mode).

o A PowerShell-eseménynaplok kdzponti védett tarolasa, folyamatosan monitorozasa,
és kompromittalasra utalo riasztas esetén incidens kezelési Iépések elvégzése.

SSH

Az SSH biztonsagos, titkositott helyettesitéje az olyan gyakori bejelentkezési
szolgaltatasoknak, mint a telnet, ftp, rlogin, rsh és rcp. Er6sen ajanlott, hogy az egyes
koérnyezetekben elhagyjak a régebbi, tisztan szdveges bejelentkezési protokollokat.

Ajanlott biztonsagi kontrollok:

o Az /etc/ssh/sshd_config engedélyeinek megfeleld beallitasa.

o Az SSH privat és publikus kulcsok engedélyeinek megfelelé beallitasa.
e Az SSH Protocol 2-es hasznalata.

e Az SSH HostbasedAuthentication tiltasa.

e Az SSH root login tiltasa.

Az SSH LoglLevel megfelel§ szintre allitasa. Hoszt-oldali behatolasmegel6z6 rendszer
(Host-based Intrusion Prevention System - HIPS) Szamos végpontbiztonsagi megoldas
szignaturakra tamaszkodik a kartékony kodok észlelésében. Ez a megkdzelités csak akkor
hatékony, ha egy adott kartékony kdédot mar profiloztak, és a szignatira adatbazisok
naprakészek. A hoszt-oldali behatolasmegel6zési rendszer viselkedésalapu észlelési sémakat
hasznal a rendellenes viselkedés azonositasahoz és blokkolasahoz, mint példaul kartékony
folyamat injektalas (process injection), billentylleités naplézék (keylogger), valamint a
viruskeresé gyartdk altal még azonositandé (unknown) rosszindulatu kédok észleléséhez.

Ajanlott biztonsagi kontrollok:
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o HIPS telepitése és futtatasa munkaallomasokon.

o HIPS telepitése és futtatdsa kritikus szervereken, példaul hitelesitési szervereken,
DNS-kiszolgaldkon, webszervereken, fajlszervereken és e-mail szervereken.

Szoftveres tlizfal

A hagyomanyos halézati tlizfalak gyakran nem akadalyozzak meg a kartékony kodok
terjedését a halézaton, vagy a tamadét érzékeny adatok kiszivarogtatasaban, mivel altalaban
csak azt szabalyozzak, hogy mely portok vagy protokollok hasznalhatok a kildnb6z8 halozati
szegmensek kozott. A szoftveres tlizfalak abban hatékonyabbak, mint a haldzati tiizfalak, hogy
szabalyozhatjdk, hogy mely alkalmazasok és szolgaltatasok kommunikalhatnak a
munkaallomasokkal és szerverekkel.

Ajanlott biztonsagi kontrollok:

o Szoftveres tlizfal telepitése és futtatasa a munkaallomasokon és szervereken, a bejovo
és kimen6 alkalmazas szint( halozati kapcsolatok és kommunikacio szabalyzasara

Végpontvédelmi szoftver (Endpoint protection software)

A tamaddk gyakran jelentds id6t és eréfeszitést tesznek a jol mikddé és megbizhatd exploitok
fejlesztésébe. Bar az ismert exploitokat a viruskeresé gyartok profilozhatjak, tovabbra is
hatékony behatolasi modszer maradhat azokban a szervezetekben, amelyek nem
rendelkeznek az észleléslikre szolgald technoldgiakkal, folyamatokkal.

Ajanlott biztonsagi kontrollok:

e Végpontvédelmi szoftver bevezetése és futtatdasa a munkaallomasokon és
szervereken.

o Szignatura alapu észlelés bedllitasa, magas észlelési szintre allitva.
o Heurisztikus alapu észlelés beallitasa, magas észlelési szintre allitva.
o Ransomware elleni intézkedések beallitasa.

e Szignatura adatbazisok legalabb napi szint( frissitése.

o Automatikus és rendszeres szkennelés beallitasa az dsszes rogzitett - és cserélhetd
adathordozohoz.

Eszkozhozzaférést feliigyel6 szoftver (Device access control software - DAC)

Az eszkdzhozzaférést felugyeld szoftver haszndlata a nem engedélyezett eszk6zok (pl. nem
jévahagyott okostelefonok, tablagépek, Bluetooth-eszk6zok, vezeték nélkili eszkd6zok, 4G/5G
hardverkulcsok)  munkadllomasokhoz és  szerverekhez valé csatlakoztatdsanak
megakadalyozasat teszi lehetévé kilsé interfészeken, példaul USB-portokon keresztll,
hozzajarulva a munkaallomasok és szerverek mélységi védelméhez.

Ajanlott biztonsagi kontrollok:

o Eszkdzhozzaférést vezérl6 szoftver telepitése és futtatdsa munkaallomasokon és
szervereken a célbol, hogy megakadalyozzak a jogosulatlan eszk6zok
csatlakoztatasat.

o A DMA-t engedélyezd6 munkaallomasok és szerverek kulsé interfészeinek letiltasa.
7. SWIFT biztonsagi alapok, biztonsagi kdvetelmények
A Society for Worldwide Interbank Financial Telecommunication (SWIFT) egy olyan hal6zatot
biztosit, amely lehet6vé teszi pénzugyi intézményeknek vilagszerte, hogy egy biztonsagos,

szabvanyositott és megbizhaté kdrnyezetben kildjenek és fogadjanak pénzugyi
tranzakcidkkal kapcsolatos informacidkat.
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A SWIFT’s Customer Security Programme (CSP) segit ezeknek az intézményeknek biztositani
a védelmUk naprakészségét és hatékonysagat a kibertdmadasokkal szemben, ezzel védve a
szélesebb pénzilgyi halézat integritasat is.

A koételezd biztonsagi kontrollok egy biztonsagi alapot hataroznak meg a teljes SWIFT-et
hasznal6 szervezet szamara. Ezeket minden SWIFT felhasznalénak alkalmaznia kell a helyi
SWIFT infrastrukturan. A SWIFT azért priorizalja ezeket a kdtelezé kontrollokat, hogy realis
révidtavu célt tizzon ki kézzelfoghato biztonsagi elérelépésekhez és kockazatcsdkkentéshez.

Valtoztatasok 2021-ben

A 2021-es CSCF verzido két jelentés valtoztatast vezetett be. Ezek célja a framework
fejlesztése, valtozé fenyegetésekhez vald igazitasa, és a biztonsagi kontrollok szigorubb
implementalasa. Egy korabban csak ajanlott kontroll kdtelezévé valt, és novelték egy masik
korabbi kontroll hatalyat:

. Uj Kotelez6 Control: a 1.4-es Control, Restriction of Internet Access
(Internethozzaférés korlatozasa) kdtelezévé valt. Ez a kontrol arra koncentral, hogy az
internethozzaférés az lGzleti funkcidk elvégzéséhez sziilkséges minimalis mennyiségre
korlatozédjon mind a biztonsagi zénaban, mind az operator PC-kben, melyeknek van
interfésze a SWIFT-tel.

e Scope valtozas: A 4.2-es Control, Multi-factor Authentication (Tobbfaktoros
azonositas), hatalya kibévult. Mostantol hozzaférés el6tt megkoveteli tébbfaktoros
azonositas hasznalatat, olyan third-party szolgaltatok altal Gzemeltetett, SWIFT-tel
kapcsolatos applikaciokhoz vagy komponensekhez, melyek tranzakciok feldolgozasat
vegzik.

8. CIS és NIST ajanlasok biztonsagi iranymutatasai tzemeltetéknek

8.1. CIS

A CIS (Center for Information Security) keretrendszert 2008-ban fejlesztették a szervezetek
komplex informatikaibiztonsagi igényeinek megfeleléen.

A prioritdsok meghatarozasa a CIS-kontrollok egyik f6 elénye. Arra tervezték Oket, hogy
segitsenek a szervezeteknek gyorsan meghatarozni védekezésik kiindulopontjat, sziikds
eréforrasaikat azonnali és nagy értékl megtérulést hozo tevékenységekre iranyitani. A CIS
8.1 véltozata 18 kontrollt kiildnbdztet meg.

Vallalati eszk6zok | Auditnapld kezelése Beszallitok, szolgaltaté
leltarozasa és ellenbrzése kezelése
Szoftvereszkdzok E-mail és webbdngészb | Szoftver-biztonsag
nyilvantartasa és feligyelete | védelme
Adatvédelem Kartevd elleni védelem Incidensek kezelése
Vallalati eszkdzok és | Adat-helyreallitas Behatolasi tesztelés
szoftverek biztonsagos (Pentest)
konfiguralasa
Fiokkezelés Halozati infrastruktura

kezelése
Hozzaférési jogosultsag | Halozatfigyelés és védelem
kezelés
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Folytonos sebezhetdség- | Biztonsagi tudatossag és
kezelés készségek képzése

8.2. NIST
Mi az a NIST 800-537?

A NIST 800-53 egy biztonsagi megfeleléségi szabvany, amelyet az Egyesiilt Allamok
Kereskedelmi Minisztériuma és a National Institute of Standards in Technology (NIST) hozott
létre valaszul a nemzeti ellenfelek gyorsan névekvé technoldgiai fejlddésére. Osszefoglalja az
Informatikai Laboratérium (ITL) altal javasolt kontrollokat.

A szabvanyt ugy fejlesztették ki, hogy integralja az adatvédelmi és biztonsagi ellen6rzéseket,
és elbsegitse az integraciot mas IT biztonsagi és kockazatkezelési megkozelitésekkel.

Mi a NIST 800-53 célja?
A biztonsagi és adatvédelmi szabvany célja haromféle:

¢ Olyan atfogo és rugalmas kontrollok biztositasa, melyek a jelen és jové IT biztonsagat
szavatoljak a technolégia és a fenyegetések allanddan valtozo vilagaban.

e Olyan médszertani alapok kidolgozasa, melyek novelik a folyamatok és technikak
ellenbrzésének hatékonysagat.

e Olyan k6zds alapokon nyugvé kommunikacios séma kidolgozasa, mely javitja a
szervezetek kdzotti kockazatviselés koncepciok megvitatasat.

NIST 800-53 biztonsagi kontrollok

A NIST keretrendszer minden informatikai biztonsagi képességet, folyamatot és napi
tevékenységet az alabbi 5 f6 funkcidba sorolja:

e Azonositas: milyen folyamatok és eszk6zok igényelnek védelmet.

o Védelem: Medfeleld biztonsagi intézkedések alkalmazasa a szervezet eszkbzeinek
megovasa érdekében.

e Eszlelés: Megfeleld mechanizmusok alkalmazasa az informatikai biztonsagi
események azonositasara.

o Reagalas: Megfelel6 technikak alkalmazasa az informatikai biztonsagi események
kezelésére.

e Helyredllitas: Az informatikai biztonsagi esemény soran keletkezett karok kijavitasara
megfeleld folyamatok alkalmazasa.

A NIST 800-53 biztonsagi és adatvédelmi kontrollokat és utmutatast kinal. Ezek az alabbi 20
témakorh6z vannak hozzarendelve, melyek az el6bb emlitett 5 kategoria valamelyikének
felelnek meg.

Azonositas : Reagalas Helyreallitas
Vagyonkezelés | Jogosultsagkezel | Anomaliak és | Reagalasi Helyreallitasi
es események utemterv utemterv
Uzleti kérnyezet | Tudatossdg  és | Folyamatos Kommunikacié | Folyamatok
oktatas biztonsagi fejlesztése
monitorozas
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Iranyitas Adatbiztonsag Felderitési Elemzés Kommunikacio
gyakorlatok folyamatok
Kockazatelemz | Informacio Karmentés
és biztonsagi
protokoll és
folyamatok
Kockazatkezelé | Védelmi Folyamatok
Si startégiak rendszerek fejlesztése
karbantartasa
Beszallitoi Védelmi
kockazatelemzé | technologiak
S kezelése

9. Tananyag elsajatitasara vonatkozé nyilatkozat

A jelen tananyag elsajatitasara vonatkozd nyilatkozatot az alabbi szdveggel kérjuk a
doraoktatas@otpfakt.hu e-mail cimre eljuttatni:

»,Az OTP Faktoring Zrt. altal az IKT szolgaltatonak minésiilé Szerz6d6 Partnerek szamara a
DORA rendelet eléirasainak megfeleléen kialakitott oktatasi anyagot a [Partner cég neve] altal
az OTP Faktoring Zrt -nek nyujtott szolgaltatasban résztvevé valamennyi személy elolvasta,
az abban foglaltakat megértette és magara nézve koételez6ként ismeri el. A [Partner cég neve]
vallalja, hogy a szolgaltatas teljes életciklusa alatt biztositja a szolgaltatas nyujtasaba bevont
munkavallaléi és alvallalkozéi részére az oktatasi anyag megismertetését és elvarja
munkavallaléitdl és alvallalkozo6itol az azokban foglaltak betartasat.”

10. Tananyag elsajatitasara vonatkozo nyilatkozat egyéni vallalkozok részére

Amennyiben On egyéni véllalkozo, kérjik, hogy az alabbi tartalmu nyilatkozatot sziveskedjék
kitolteni, és a doraoktatas@otpfaki.hu e-mail cimre elkuldeni: ,A nyilatkozat kitoltésével
kijelentem, hogy az OTP Faktoring Zrt.. Altalanos Adatkezelési tajékoztatdjaban
(https://www.otpfaktoring.hu/hu/adatvedelem) foglaltakat megismertem és annak tartalmat
elfogadom.”

Tajékoztatjuk tovabba, hogy az OTP Faktoring Zrt., mint adatkezelé a nyilatkozattétellel
Osszefliggésben a DORA rendelet szerinti elvarasoknak valé megfelelés érdekében az
Altalanos Adatvédelmi Rendelet 6. cikk (1) bekezdés f) pontja szerinti jogos érdek jogalapjan
kezeli az egyeéni vallalkoz6 nevét, e-mail cimét, tovabba az oktatas elvegzésének tényét.
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